République Algérienne Démocratique et Populaire

Ministére de la Poste et des Télécommunications

-

Projet de loi fixant les regles générales relatives aux
services de confiance pour les transactions
electroniques et a I’identification électronique




Exposé des motifs

Le présent projet de loi a pour objet de mettre en place un nouveau cadre national de
certification €lectronique qui permet d’instaurer un environnement numérique de confiance et
de renforcer la sécurité des systemes d’information nationaux tout en levant les contraintes
auxquelles s’est heurtée la mise en ceuvre de la loi n® 15-04 du 11 Rabie Ethani 1436
correspondant au ler février 2015 fixant les régles générales relatives & la signature et a la
certification électroniques.

D’autre part, et tout en s’inscrivant dans le cadre de la dynamique de numérisation, et afin de
permettre a notre pays d’€étre au diapason de I’évolution technologique en la matiére, ce projet
de loi consacre I’avénement des services de confiance, de I’identification électronique et des
transactions €lectroniques, favorisant ainsi le développement et ’utilisation sécurisée des
services numériques.

Dans ce contexte, un groupe de travail multisectoriel composé de représentants des institutions
concernées, a été mis en place sous I’égide du Ministére de la Défense Nationale, sur instruction
de Monsieur le Premier Ministre contenue dans son envoi n°® 145 du 13 avril 2022 adressé a
Monsieur le Chef d’état-major, a I’effet d’étudier et de réviser, le cas échéant, la loi n® 15-04
du 11 Rabie Ethani 1436 correspondant au ler février 2015, suscitée, et dont les travaux ont
mis en évidence plusieurs contraintes qui ont entravé I’emploi de la certification électronique
dans notre pays, d’'une maniére générale, et au niveau des institutions de I’Etat, en particulier.

Ces observations et contraintes se résument principalement en :

- la multiplicité des autorités et leur rattachement a des institutions différentes engendrant
ainsi des difficultés en matiére de rationalisation des ressources ;

- les champs de compétence de I’ Autorité Gouvernementale de Certification Electronique
(AGCE) et de I"Autorité Economique de Certification Electronique (AECE) ne sont pas
suffisamment précis ;

- la difficulté d’intégrer les institutions de I’Etat dans le schéma de certification
€lectronique, et ce pour des raisons liées principalement & la lourdeur des procédures et a
la tarification appliquées.

En effet, I’AGCE a consenti des dépenses assez conséquentes pour la mise en place du schéma
national de confiance et ce pour I’acquisition des équipements et la réalisation des audits
internationaux de web trust, impliquant ainsi une hausse des tarifs appliqués aux services de
certification électronique proposés aux administrations et institutions publiques relevant de la
branche gouvernementale. Ces tarifs appliqués par I’AGCE ont eu pour effet de freiner la
dynamique pour I’adoption des services de certification électroniques par les administrations et
institutions publiques.

Par conséquent, il a €té jugé nécessaire de remplacer le schéma de certification électronique,
prévu par la loi n° 15-04 du 11 Rabie Ethani 1436 correspondant au 1er février 2015 en vigueur,
par un nouveau cadre organisationnel afin de surmonter ces contraintes, en optant pour une
approche progressive, maitrisée, prudente et sécurisée, permettant la préservation des acquis
réalisés en termes de compétence et d’infrastructure, la mutualisation des ressources et

I’optimisation des dépenses.

Ce nouveau cadre organisationnel se traduit en schéma ou sa mise en ceuvre repose sur les

composantes suivantes :



- prestataires de services de certification électronique pour la branche économique ;

- tiers de confiance pour la branche gouvernementale ;

_ titulaire de certificat électronique, Putilisateur final du certificat électronique dans les
deux branches gouvernementale et économique.

Concernant les tiers de confiance pour la branche gouvernementale, il convient de souligner
que la loi n°15-04 du 11 Rabie Ethani 1436 correspondant au ler février 2015, susmentionnée,
ne prévoit pas de mission et d’exigences concernant le tiers de confiance. A ce titre, le présent
projet de loi encadre I’activité du tiers de confiance en formalisant la procédure de son
intégration dans le schéma national de certification ¢lectronique ainsi la définition des
exigences lui permettant d’intégrer la chaine de confiance dans la branche gouvernementale.

Il convient de noter que les missions et les obligations assignées au prestataire de service de
certification électronique sont les mémes définies dans la loi n°15-04 du 11 Rabie Ethani 1436
correspondant au ler février 2015, suscitée, et qui ont ét€ réadaptés par rapport au nouveau
schéma organisationnel prévu par le présent projet de loi.

Ainsi, le présent projet de loi, et aprés examen des différents aspects, notamment, technique et
fonctionnel liés 2 la certification électronique, propose un nouveau cadre organisationnel basé
sur une seule Autorité Nationale de Certification Electronique (ANCE), qui sera chargée des
deux domaines gouvernemental et économique. A ce titre, ce projet de loi définit I’ANCE
comme étant un établissement public a caractére spécifique, dotée de la personnalité morale et
de l'autonomie financiére ol son organisation et son fonctionnement seront fixés par voie

réglementaire.

Cela lui permettra de disposer d’un statut appropri¢ pour assurer la gratuité des services dans le
domaine gouvernemental et exercer une activité commerciale dans le domaine économique. A
ce titre, I’ANCE sera doté d’un statut juridique approprié qui va lui permettre, d’une part,
d’exercer les prérogatives de puissance publique notamment tel que la délivrance des
autorisations, le contrdle des prestataires des services, le pouvoir de sanction, et d’autre part
d’exercer une activité commerciale a travers la fourniture des services de confiances au profit

des parties relevant du domaine économique.

Il est a souligner que 1’autorité sera chargée de prester dans un premier temps dans le domaine
économique, et ce dans la mesure ou il s’agit d’un domaine sensible et complexe, relevant de
la souveraineté et la sécurité nationales afin de permetire progressivement I’ouverture du

marché sur les acteurs privés et d’assurer une concurrence effective.

En plus de procurer a I"’ANCE une meilleure flexibilité dans I"exercice de ses missions et dans
la gestion et I'optimisation de ses ressources, et ce, au regard de I’évolution rapide des
technologies et de la complexité et la spécificité de ses activités, le statut proposé permettra la
fidélisation et la valorisation de la ressource humaine spécialisée dans un domaine relevant de
la souveraineté nationale, en lui garantissant les avantages et les motivations nécessaires.

En outre, et considérant que la loi n® 15-04 du 11 Rabie Ethani 1436 correspondant au ler
février 2015, suscitée, ne prend en charge que la certification et la signature électroniques, le
présent projet de loi propose d’élargir le périmétre des services en intégrant les catégories des

services de confiance qui englobent ce qui suit :



— la signature électronique ;

— la signature électronique qualifiée ;

— le cachet électronique ;

— le cachet électronique qualifié ;

— la validation et la conservation de la signature et du cachet électroniques qualifi€s ;
— I’horodatage électronique qualifi€ ;

— I’envoi recommandé électronique qualifi€ ;

— le certificat d’authentification de dispositif Internet.

De plus, ce projet vise & définir un cadre 1égal pour les documents électroniques, en garantissant
leur sécurité juridique et leur reconnaissance au méme niveau que les documents papier ;
I'accent est mis, & ce titre, sur la nécessité de conserver ces documents de maniere & préserver
leur intégrité et leur fiabilité dans le temps, en utilisant des technologies et des procédures
appropriées.

La validité des documents électroniques en tant que preuve juridique est également affirmee,
sous réserve du respect de conditions garantissant leur authenticit€ et leur intégrite.

De surcroit, ce projet prévoit des dispositions relatives aux contrats électroniques, en
reconnaissant leur validité et en définissant les conditions de leur formation, qu'ils soient
conclus entre des personnes ou des systémes automatisés, ainsi que dispositions relatives a
I'attribution et a la réception des documents électroniques précisant les responsabilités des
parties et les modalités de preuve.

Par ailleurs, le présent projet de loi introduit le principe de l'identification électronique qui
permet de prouver de maniére fiable I'identit¢ d'une personne ou d'un organisme a I’effet de lui
permettre d’accéder a un large éventail de services en ligne et d’interagir, de maniere sécurisée
avec ces derniers, ce qui constitue le socle de ’emploi des services de confiance.

Sur un autre registre, le projet de loi prévoit un titre consacré au contréle et sanctions ou il
aborde :

- les modalités d’exercice de I’audit et du contrdle des tiers de confiance et des prestataires de
service de confiances ;

- les modalités d’accréditation des prestataires de service d’audit, habilités a effectuer des audits
périodiques ;

- la révision des sanctions pécuniaires et administratives applicables aux prestataires de services
de confiance en cas de non-respect des conditions qui leurs sont imposées, et des sanctions

pénales applicables en cas d’infractions relatives aux services de confiance.

Le présent projet de loi prévoit également des obligations qui incombent au fournisseur de
service de confiance en matiére de protection des données recueillies par ce dernier qui doivent
étre hébergées sur le territoire national et peuvent étre transférées en dehors de celui-ci, dans le
cadre de son activité, conformément a la législation et la réglementation en vigueur.

Cette obligation d’hébergement obligatoire des données sur le territoire national a pour objet
d’assurer la protection des informations sensibles et stratégiques de consolider la souveraineté

numérique.



Aussi, et afin de garantir une transition harmonieuse dans la mise en ceuvre du nouveau schéma,
et pour maintenir ["activité de certification électronique. le présent projet de loi prévoit des
dispositions transitoires selon lesquelles les certificats électroniques délivrés par les organismes
fournissant les services de confiance, avant ['entrée en vigueur de la présente loi, demeurent

valables jusqu’a leur expiration dans la limite des délais fixés par I" Autorité.

Par ailleurs, et jusqu’a la mise en ceuvre d'une concurrence effective entre les prestataires de
services de confiance, "autorité assurera | activité de fourniture des services de confiance dans
le domaine économique. Cependant, et jusqu'a la mise en place effective de 1" Autorité prévue
par le présent projet de loi, I"Autorité Nationale, I"Autorité Gouvernementale et I’Autorité
Economique de certification ¢électronique continuent d’exercer les missions qui leur sont
conférées. en vertu de la loi n® 15-04 du 11 Rabie Ethani 1436 correspondant au ler février

2015, suscitce. et de ses textes d application. jusqu’a la mise en place cffective de I Autorité.

Enfin, compte tenu du nombre important de modifications que requiert ta mise en place du
nouveau cadre national de certification électronique. et qui doivent étre apportées a la loi n® 15-
04 du 11 Rabie Ethani 1436 correspondant au ler février 2015, suscitée, le présent projet de loi
abroge toutes les dispositions de cette loi. Toutefois. ses textes d’application demeurent en
vigueur jusqu'a la publication des textes d application du présent projet de {oi.

Telle est I'économie du présent projet de loi.



Projet de loin®.......... du.......... correspondant au ........ fixant les regles générales
relatives aux services de confiance pour les transactions électroniques et a
I’identification ¢lectronique.

Le Président de la République,
Vu la Constitution notamment. ses articles 114,139, 141 (alinéa 2), 143, 145 et 148 :

Vu la loi organique n°® 18-15 du 22 Dhou El Hidja 1439 correspondant au 2 septembre 2018,
modifiée et complétée. relative aux lois de finances :

Vu I'ordonnance n° 66-156 du 8 juin 1966, modifiée et complétée. portant code pénal :

Vu lordonnance n°® 75-58 du 26 septembre 1975, modifiée et complétée. portant code
civil

Vu Pordonnance n®75-59 du 26 septembre 1975, modifiée et complétée. portant code

de commerce ;

Vu la loi n°88-01 du 12 janvier 1988, modifiée, portant loi d'orientation sur Jes entreprises
publiques économiques :

Vu l'ordonnance n°® 03-03 du 19 Joumada El Oula 1424 correspondant au 19 juillet 2003,
modifiée et complétée, relative a la concurrence :

Vu la loi n® 04-02 du 5 Joumada El Oula 1425 correspondant au 23 juin 2004. modifice et
complétée. fixant les régles applicables aux pratiques commerciales :

Vu la loi n® 04-04 du 5 Joumada E! Oula 1425 correspondant au 23 juin 2004. modifice et
complétée. relative a la normalisation :

Vu la loi n® 04-08 du 27 Joumada Ethania 1425 correspondant au 14 aott 2004. modifice et
complétée. relative aux conditions d'exercice des activités commerciales :

Vu la loi n° 08-09 du 18 Safar 1429 correspondant au 25 février 2008. modifiée ct complétée.
portant code de procédure civile et administrative :

Vu la loi n® 09-03 du 29 Safar 1430 correspondant au 25 février 2009, modifiée ¢t compléice.
relative a la protection du consommateur et & la répression des fraudes :

Vu la loi n° 09-04 du 14 Chaabane 1430 correspondant au 5 aoQit 2009 portant régles
particuliéres relatives a la prévention et a la lutte contre les infractions liées aux technologies
de l'information et de la communication :

Vu la loi n® 15-03 du 11 Rabie Ethani 1436 correspondant au ler {évrier 2015 relative a la
modernisation de la justice :

Vu la loi n° 15-04 du 11 Rabic Ethani 1436 correspondant au ler février 2015 fixant les régles
générales relatives a la signature et a la certification électroniques :

Vu la loi n® 18-04 du 24 Chaabane 1439 correspondant au 10 mai 2018 fixant les régles
oénérales relatives & la poste et aux communications ¢lectroniques :

Vu la loi n° 18-05 du 24 Chaédbane 1439 correspondant au 10 mai 2018 relative au commerce
¢lectronique :

Vu la loi n° 18-07 du 25 Ramadhan 1439 correspondant au 10 juin 2018. modifiée ct
complétée. relative a la protection des personnes physiques dans le traitement des données a
caractére personnel :

Vu I'ordonnance n° 21-09 du 27 Chaoual 1442 correspondant au 8 juin 2021 relative & la
protection des informations et des documents administratifs :

Vu la loi n° 23-07 du 3 Dhou El Hidja 1444 correspondant au 21 juin 2023 relative aux regles
de comptabilité publique ct de gestion financiére :

Vu la loi n® 24-02 du 16 Chadbane 1445 correspondant au 26 {évrier 2024 relative a la lutte
contre le faux et 'usage de faux :



Vi la lorn® 25-14 du 9 Safar 1447 correspondant au 3 aoit 2025 portant code de procédure
pénale :

Apres avis du Conseil d'Etat ;
Apres adoption par le Parlement ;

Promulgue la loi dont la teneur suit :

TITRE 1
DISPOSITIONS GENERALES

Article ler. — La présente lot a pour objet de fixer les régles générales relatives aux services
de confiance pour les transactions électroniques et a I'identification électronique.

Art.2. — Il est entendu au sens de la présente loi par :

1- certificat de signature électronique : un document sous forme électronique attestant du

lien entre les données de validation de signature électronique et le signataire.

™~
v

signature électronique : des donnces sous forme électronique, qui sont jointes ou associces
logiquement a d autres données sous forme électronique et que le signataire utilise pour
signer, servant de méthode d authentification.

3- signataire : personne physique qui crée la signature électronique.

=N
'

certificat de cachet électronique : un document électronique qui associe les données de
validation d"un cachet électronique au créateur du cachet et confirme sa dénomination.

5- cachet électronique : des données sous forme électronique. qui sont jointes ou associées
logiquement a d"autres données sous forme électronique pour garantir I'origine et I'intégrité
de ces derniéres.

6- créateur de cachet électronique : personne morale qui crée un cachet électronique.

7- données de création d’une signature électronique ou d’un cachet électronique : des
données uniques qui sont utilisé¢es par le signataire ou le créateur du cachet électronique pour
créer une signature électronique ou un cachet électronique.

8- dispositif de création d’une signature électronique ou d’un cachet électronique : un
dispositif logiciel ou matériel configuré servant a créer une signature électronique ou un
cachet électronique.

9- données de validation d’une signature électronique ou d’un cachet électronique : des
données qui servent a valider une signature électronique ou un cachet électronique.

10-validation : le processus de vérification et de confirmation de la validité d’une signature ou
d un cachet électroniguec.

11-horodatage ¢lectronique : des données sous forme électronique qui associent d’autres
données sous forme ¢lectronique & un instant donné et établissent la preuve que ces derniéres
données existaient a cet instant.

12-service d’envoi recommandé électronique : un service qui permet de transmettre des
données entre des personnes par voie électronique, en fournissant des preuves concernant le
traitement des données transmises. y compris la preuve de leur envoi et de leur réception. et
qui protege les données transmises contre les risques de perte. de vol. d altération ou de toute
modification non autorisée.

13-certificat d’authentification de dispositif Internet : un document électronique qui permet
d authentifier un dispositif internet et associe celui-¢i a la personne physique ou morale &
laquelle le certificat est délivré.

14-service de confiance : un service électronique qui garantit certaines qualités d un document
¢lectronique et comprend notamment les méthodes de création et de gestion de la signature
¢lectronique. du cachet électronigue. de Mhorodatage électronigue. de Tauthentification des
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dispositifs internet. de la conservation électronique et des services d envor recommandd
électronique.

15-service de confiance qualifié : un service de confiance qui satisfait aux exigences de la
présente loi.

16-autorisation : désigne le régime d'exploitation de services de confiance et se matérialisc par
un document officiel délivré au prestataire de services de conflance. lui permettant la
fourniture effective de ces services.

17-intervenants dans le domaine gouvernemental : institutions et administrations publiques,
telles que définies par la législation en vigueur, institutions nationales autonomes, autorités
de régulation. ainsi que toute personne morale ou organisme autre qu’industriel, économique
ou commercial.

18-tiers de confiance : intervenant dans le domaine gouvernemental qui fournit des services de
confiance ou des services de confiance qualifiés dans son champ de compétence.

19-prestataire de services de confiance : personne morale qui fournit des services de
confiance ou des services de confiance qualifiés dans le domaine économique.

20-autorité : Autorité Nationale de Certification Electronique prévue par la présente loi.

2t-liste de confiance : liste élaborée. misc a jour et publiée d une maniére sécurisée et adaptée
par I"Autorité, comportant notamment les informations relatives aux prestataires de services
de confiance ainsi que celles relatives aux services de confiance qu’ils fournissent.

22-partie utilisatrice : une personne physique ou morale qui agit sur la base du résultat d*un
service de confiance.

23-titulaire de certificat de signature ou de cachet électronique : personne physique ou
morale a laquelle a été délivré un certificat de signature électronique.

24-politique de certification ¢lectronique : ensemble de régles et procédures
organisationnelles et techniques lides a la certification électronique.

25-audit : vérification de la conformité par rapport a un référenticl.

26-identification électronique : un processus utilisé pour obtenir une assurance suffisante
quant au lien entre une personne et unc identité.

27-attribut : information ou donnée associée a une personne physique ou morale.

28-identité : un ensemble d attributs qui permet a une personne d étre identifiée de maniére
unique dans un contexte particulier.

29-moyen d’identification électronique : les données. ou 1'objet matériel sur lequel elles
peuvent se trouver, qu une personne peut présenter a des fins d'identification électronique.

30-preuve d’identité : processus consistant a réunir. a vérifier et a valider sufiisamment
d attributs pour €tablir et confirmer I"identité d une personne dans un contexte particulier.

31-systéeme d’identification électronique : un ensemble de fonctions et de fonctionnalités
permettant de gérer ta preuve d'identité et identification électronique.

32-document électronique : lout contenu ou information créé. transmis. regu ou conserveé sous
forme électronique et par des moyens électroniques, magnétiques ou optiques ou des moyens
analogues.

33-transaction ¢électronique : toute transaction conclue. exécutée. fournic et délivrée.

totalement ou partiellement. sous forme ¢lectronique qui englobe les contrats et conventions
et toutes autres transactions et autres services.
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Art.3. — | es dispositions de fa presente loi s appliquent :

— aux personnes physiques ou morales utilisant les transactions ¢lectroniques et les
services de confiance :

— aux transactions électroniques, aux documents électroniques et aux services de
confiance ainsi qu’aux procédures nécessaires pour leur concrétisation.

TITRE I

DE LA FOURNITURE DE SERVICES DE
CONFIANCE

Chapitre 1

Des services de confiance

Art.4. — La signature ¢électronique avancée et le cachet électronigue avancé doivent satisfaire
les exigences suivantes :

— étre liés au signataire ou au créateur de cachet de maniére univoque :
— permettre d’identifier le signataire ou le créateur de cachet

— étre liés aux données auxquelles ils sont associés de telle sorte que toute modification
ultérieure des données soit détectable :

— avoir été créés a 'aide de données de création de signature électronique ou de cachet
électronique que e signataire ou le créateur du cachet peut. avec un niveau de confiance
élevé. utiliser sous son contrdle pour créer une signature électronique ou un cachet
électronique.

Art.5. — Outre les exigences prévues a |"article 4 ci-dessus. la signature électronique qualifiée
et le cachet ¢lectronique qualifié, doivent :

—  &tre crées sur la base d’un certificat ¢lectronique qualifié conformément aux dispositions
de la présente loi :

—  &tre créés par un dispositif qualifié de création de signature électronique ou du cachet
¢lectronique.

Art.6. — Les certificats de signature électronique qualifiée et du cachet électronique qualifié
doivent contenir :

—une mention indiquant, au moins sous une forme adaptée au traitement automatisé. que le
certificat a €1¢ délivré comme certiticat qualifié de signature ou de cachet électronique :

— un ensemble de données représentant sans ambiguit¢ le fournisseur de services de
confiance délivrant les certificats qualifics. comprenant la dénomination et. le cas échéant.
le numéro d immatriculation tel que prévu par la législation et la réglementation en

vigueur :



pour les certificats de signature électronique, au moins le nom du signataire ou un
pseudonyme ; si un pseudonyme est utilisé, cela doit étre clairement indiqué :

pour les certificats de cachet électronique, au moins la dénomination du créateur du cachet
et. le cas échéant, son numéro d’immatriculation tel que prévu par la législation et la
réglementation en vigueur ;

des données de validation de la signature ou de cachet électronique qui correspondent aux
données de création de la signature ou du cachet électronique :

des précisions sur le début et la fin de la période de validité du certificat :

le code d’identité du certificat électronique. qui doit étre unique pour le fournisseur de
services de confiance ;

la signature électronique avancée ou qualifiée ou le cachet ¢lectronique avancé ou qualifié
du fournisseur de services de confiance délivrant le certificat ;

le Tien électronique permettant de consulter librement et gratuitement le certificat sur
lequel repose la signature électronique ou le cachet ¢lectronique du fournisseur de
services de confiance :

les informations ou I'emplacement des services qui peuvent étre utilisés pour connaiire le
statut de validité des certificats |

lorsque les données de création de la signature ou de cachet ¢électronique associées aux
données de validation de la signature ou de cachet électronique se trouvent dans un
dispositif qualifi¢ de création de signature électronique ou cachet ¢lectronique. une
mention I"indiquant. au moins sous une forme adaptée au traitement automatise.

Art.7. — Seule la signature électronique qualifi¢e est assimilée a une signature manuscrite.
Art.8. — Un cachet ¢lectronique qualifié bénéficie d’une présomption d intégrité des données

et d'exactitude de I"origine des données auxquelles le cachet électronique qualifié est lié.

Art.9. — La conformité du dispositif qualifi¢ de création de signature ¢lectronique ou
du cachet ¢lectronique est attestée par I'organisme national en charge de la sécurité des
systemes d’information.

Art10. — Les exigences applicables aux dispositifs qualifiés de création de signature

¢lectronique et du cachet ¢lectronique sont :

1. Les dispositifs qualifiés de création de signature électronique earantissent au moins.
par des moyens techniques et des procédures appropriées que :

— la confidentialit¢ des données de création de signature ¢lectronique utilisées pour
créer la signature électronique est suffisamment assurée :

— les données de création de signature électronique qui servent a créer la signature
¢lectronique ne peuvent étre pratiquement utilisées qu une seule fois -

— T'on peut avoir "assurance suffisanie que les données de création de signature
¢lectronique utilisées pour créer la signature électronique ne peuvent étre trouvées
par déduction et que cette dernicre est protégée de manicre fiable contre toute
falsification :

— les données de création de signature ¢lectronique utilisées pour créer Ja signature
¢lectronique peuvent étre protégées de maniére fiable par le signataire légitime contre
leur utilisation par les autres.



—  pour les certificats de signature électronique, au moins le nom du signataire ou un
pseudonyme ; si un pseudonyme est utilisé, cela doit étre clairement indiqué :

— pour les certificats de cachet €lectronique. au moins la dénomination du créateur du cachet
et, le cas échéant, son numéro d immatriculation tel que prévu par la législation et la
réglementation en vigueur ;

— des données de validation de la signature ou de cachet électronique qui correspondent aux
données de création de la signature ou du cachet électronique ;

— des précisions sur le début et la fin de la période de validité du certificat ;

— le code d’identité du certificat électronique. qui doit étre unique pour le fournisseur de
services de confiance ;

— lasignature électronique avancée ou qualifiée ou le cachet électronique avanceé ou qualifié
du fournisseur de services de conflance délivrant le certificat ;

— le lien électronique permettant de consulter librement et gratuitement le certificat sur
lequel repose la signature électronique ou le cachet électronique du fournisseur de
services de confiance :

— les informations ou I'emplacement des services qui peuvent étre utilisés pour connaitre le
statut de validité des certificats ;

— lorsque les données de création de la signature ou de cachet électronique associées aux
données de validation de la signature ou de cachet électronique se trouvent dans un
dispositif qualifié de création de signature électronique ou cachet électronique. une
mention I"indiquant. au moins sous une forme adaptée au traitement automatisé.

Art.7. — Seule la signature électronique qualifiée est assimilée & une signature manuscrite.
Art.8. — Un cachet électrenique qualifié bénéficie d une présomption d intégrité des données

ct d exactitude de "origine des dennées auxquelles le cachet électronique qualifié est 1ié.

Art.9. — La conformité du dispositif qualifié¢ de création de signature électronique ou
du cachet électronique est attestée par I'organisme national en charge de la sécurité des
systemes d’information.

Art.10. — Les exigences applicables aux dispositits qualifiés de création de signature
¢lectronique et du cachet électronique sont :

1. les dispositifs qualifiés de création de signature électronique garantissent au moins,
par des movens techniques et des procédures appropriées que :

— la confidentialit¢ des données de création de signature électronique utilisées pour
créer la signature ¢lectronique est suffisamment assurdée :

— les données de création de signature électronique qui servent a créer la signature
¢lectronique ne peuvent étre pratiquement utilisées qu une scule fois :

— I'on peut avoir ["assurance suffisante que les données de création de signature
¢lectronique utilisées pour créer la signature électronique ne peuvent ¢tre trouvées
par déduction et que cette derniere est protégée de maniére fiable contre toute
falsification :

— les données de création de signature électronique utilisées pour créer la signature
¢lectronique peuvent étre protégées de maniere fiable par te signataire Iégitime contre
leur utilisation par les autres.
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les dispositifs qualifiés de création de signature électronique ne modifient pas les
données a signer et n"'empéchent pas la présentation de ces données au signataire avant
la signature.

la génération ou la gestion de données de création de signature électronique pour le
compte du signataire peut étre seulement confiée a un fournisseur de services de
confiance qualifiés.

sans préjudice des dispositions du dernier tiret du paragraphe 1, un fournisseur de
services de confiance qualifiés gérant des données de création de signature
¢lectronique pour le compte d’un signataire ne peut reproduire les données de création
de signature électronique qu'a des fins de sauvegarde, sous réserve du respect des
exigences suivantes :

— le niveau de sécurité des ensembles de données reproduits doit étre équivalent a
celui des ensembles de données d origine :

— le nombre d'ensembles de données reproduits n’excede pas le minimum
nécessaire pour assurer la continuité du service.

Art.1l. — Le processus de validation de la signature électronique qualifiée et du cachet
¢lectronique qualifié confirme la validité de la signature électronique qualifi¢ et du cachet
¢lectronique qualifié a condition que :

les données de validation de la signature électronique qualifiée et du cachet électronique
qualifié soient identiques aux données présentées a la partie utilisatrice ;

I’ensemble unique de données représentant le signataire ou le créateur du cachet dans le
certificat soit correctement fourni a la partie utilisatrice :

IPutilisation d'un pseudonyme soit clairement indiquée & la partie utilisatrice. si un
pscudonyme a €t¢ utilisé au moment de la signature ou de la création du cachet.

Art.12. — Les scrvices de validation de la signature électronique qualifiée et du cachet
électronique qualifié fournissent & la partie utilisatrice le résultat correct du processus de
validation, signé par l¢ fournisseur de ces services, et permettent de détecter tout probleme
relatif'a la sécurité.

Art.13. — La fourniture des services de conservation de signature électronique qualifiée ou de
cachet ¢électronique qualifié doit utiliser des procédures ct des technologies permettant

d é¢tendre la fiabilité des signatures électroniques qualifiées ou des cachets électroniques
qualifiés au-dela de la période de validité technologique.

Art.14. — Un horodatage ¢lectronique qualifi¢ doit satisfaire aux exigences sulvantes :

il lie la date et {"heure aux données de manicre a exclure la possibilité de modification

indétectable des données :

il est fondé sur une horloge exacte liée au temps universe! coordonné :

it est signé au moyen d une signature électronique avancée. ou cacheté au moven d'un

cachet électronique avancé du fournisseur de services de confiance.
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Art.15. — U n horodatage ¢lectronique qualifié bénéficie d'une présomption d’exactitude de la
date et de I"heure qu’il indique et d’intégrité des données auxquelles se rapportent cette date et
cette heure.

Art.16. —I a signature électronique ou le cachet électronique ou I’horodatage électronique ne
peut étre privé de son efficacité juridique et ne peut étre refusé devant la justice au seul motif
qu’il se présente sous une forme ¢électronique ou qu'il ne satisfait pas les exigences de la
présente loi.

Art.17. — Les services d’envoi recommandé électronique qualifiés doivent satisfaire aux
exigences suivantes :

ils garantissent I"identification de I"'expéditeur avec un degré de confiance élevé ;
— ils garantissent I'identification du destinataire avant la fourniture des données ;

— T'envoi et la réception de données sont sécurisés par une signature électronique avancée
ou par un cachet électronique avancé d’un fournisseur de services de confiance. de
maniere a exclure toute possibilité de modification indétectable des données :

— toute modification des données nécessaires pour I'envoi ou la réception de données est
clairement signalée a I"expéditeur et au destinataire des données ;

— ladate et I'heure d’envol. de réception et toute modification des données sont indiquées
par un horodatage électronique qualifié.

Art.18. — Les données envoyées et regues au moven d'un service d’envoi recommandé
¢lectronique qualifié bénéficient d'une présomption quant a I'intégrité des données. a 'envol
de ces données par Pexpéditeur identifié et a leur réception par le destinataire identifié. et a
["exactitude de la date et de I’heure de I'envoi et de la réception indiquées par le service d envoi
recommand¢ ¢lectronique qualifié.

Art.19. — l.es données envoyées et recues a Paide d’un service d'envoi recommandé
¢lectronique ne peuvent étre privés de leur efficacité juridique et ne peuvent étre refusés devant
la justice au seul motif que ce service se présente sous une forme ¢lectronique ou qu'il ne
satisfait pas les exigences du service d envoi recommande électronique qualifié.

Art.20. — Les certificats qualifiés d authentification de dispositit internet doivent contenir :

- une mention indiquant. au moins sous unc forme adaptée au traitement automatisé, que le
certificat a ¢té déliveé comme certificat qualifié d authentification de dispositif internet :

— un ensemble de donndes représentant sans ambiguité le fournisseur de services de confiance
délivrant les certificats qualifiés. comprenant la dénomination ct. le cas échéant. le numéro
d immatriculation tel que prévu par la Iégislation et la réglementation en vigueur :

—  pour les personnes physiques. au moins le nom de la personne & qui e certificat a €1é délivré.
ou un pseudonyme. St un pseudonyme est utilisé, cela doit étre clairement indiqué :

— pour les personnes morales. au moins la dénomination de la personne morale a laquelle le
certificat est délivré ct. le cas échéant, le numéro d immatriculation tel que prévu par la
I¢pislation et la réglementation en vigueur :

— des éléments de {"adresse. dont au moins Ja ville, de la personne physique ou morale a
laquelle le certificat est délivre :
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- le(s) nomesy de domaine exploité(s) par la personne physique ou morale a laquelle le
certificat est délivré ;

— des précisions sur le début et la fin de la période de validité du certificat ;

— le code d’identité du certificat, qui doit étre unique pour le fournisseur de services de
confiance :

— la signature électronique avancée ou qualitfiée ou le cachet électronique avancé ou qualifié
du fournisseur de services de confiance ayant délivré le certificat ;

— le lien électronique permettant de consulter fibrement et gratuitement le certificat sur lequel
repose la signature électronique ou le cachet électronique du fournisseur de services de
confiance :

— les informations ou Femplacement des services qui peuvent étre utilisés pour connaitre le
statut de validité des certificats.

Art21. — Lutilisation de pseudonvmes dans des certificats électroniques ne doit pas
empécher I"identification des personnes conformément aux dispositions de la présente loi.

Art.22. — Des la signature de son certificat de signature ou de cachet électronique, le titulaire
est seul responsable de la confidentialité des données de création de sa signature ou de son
cachet.

En cas de doute quant au maintien de la confidentialité des données de création de la signature
ou de cachet électroniques ou de la perte de conformité a la réalité des informations contenues
dans le certificat de signature ou de cachet électroniques. le titulaire est tenu de le faire révoquer
par I"Autorité. les tiers de confiance ou le prestataire de services de confiance, ayant délivré ce
certificat.

Lorsqu'un certificat de signature ou de cachet électroniques est arrivé & ¢échéance ou a été
révoqué, le titulaire de celui-ci ne peut utiliser les données de création de signature ou de cachet
¢électroniques correspondantes pour signer ou faire certifier ces données par un autre tiers de
confiance ou un autre prestataire de services de confiance.

Art.23. — Le titulaire ne peut utiliser son certificat de signature ou de cachet électroniques a
des fins autres que celles pour lesquelles il lui a été délivré.

Art.24. — Outre les services de confiance mentionnés dans le présent chapitre. ["Autorité peut,
en tant que de besoin, ajouter d’autres services de confiance et fixer les exigences de leur
fourniture.

Art.25. — Les services de confiance fournis par un fournisseur de services de confiance établi
dans un pays étranger ont la méme valeur que ceux fournis par un fournisseur de services de
confiance ¢établi en Algérie. a condition que ce fournisseur étranger agisse dans le cadre d'une
convention de reconnaissance mutuclle.

Chapitre 2

Des fournisseurs de services de confiance

Art.26. — Les tiers de confiance et les prestataires de services de confiance sont considérés en
tant que fournisseur de services de confiance.

[y
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Art.27. — Toutes fes donneces recueillies par les fournisseurs de services de confiance. doivent
étre hébergées. sur le territoire national et peuvent étre transférées en dchors de celui—ci, dans
le cadre de leur activité. sans préjudice des dispositions législatives et régiementaires en
vigueur.

Art.28. — Les intervenants dans le domaine gouvernemental désirant exercer comme tiers de
confiance doivent obtenir un accord préalable de I"Autorité apres la soumission d’une demande.

Art.29. — La fourniture des services de confiance est tributaire des résultats concluants d’un
audit d’évaluation réalisé par I’ Autorité ou [’organisme national en charge de la sécurité des
systémes d'information, conférant aux intervenants dans le domaine gouvernemental la qualité
de tiers de confiance.

1. opération d’audit d"évaluation est réalisée sur demande de |'institution concernée. adressée a
I’Autorité.

Art.30. — lL.e tiers de confiance fournit, a titre gratuit dans son champ de compétence. les
services de confiance et les services de confiance qualifiés.

Art.31. — Le tiers de conflance est tenu :

— de se conformer aux exigences requises pour la fourniture des services de conflance,
définies par I"Autorité :

— de préserver la confidentialité des données et des informations liées a la fourniture de
services de confiance :

— dassurer la conservation. de concert avec I’ Autorité, des certificats électroniques aprés
feur expiration conformément aux politiques de certification électronique :

— De se soumettre aux audits périodiques prévus par la présente loi.

Art.32. — Le tiers de confiance ne peut ni conserver, ni copicr les données de création de
signature de la personne a laquelle il a fourni un certificat électronique. sauf sur accord expres
de la personne concernée.

Art.33. — La prestation de services de confiance. dans le domaine économique, est soumise a
une autorisation délivrée par I"Autorité.

I."autorisation est délivrée par service. assortic d un cahier des charges. élaboré par 1" Autorité,
fixant la durée de I'autorisation. les conditions et les modalités de la prestation du service s’y
rapportant.

Art. 34. — Tout demandeur d'une autorisation pour la prestation de services de confiance doit
réunir les conditions suivantes :

-~ ¢&tre une personne morale de droit algérien ou de nationalité algérienne pour la personne
physique :

— répondre a toutes les conditions et aux exigences de prestation fixées dans les cahiers des
charges :

— disposer de capacités financieres suffisantes :

— avoir des qualifications et une expérience avérée dans le domaine des technologies de
Pinformation ¢t de la communication pour la personne physique ou le gérant de la
personne morale :

— ne pas avorr {ait F'objet de condamnation pour crime ou délit incompatible avee Vactivité
de prestation de services de confiance.
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Art.35.— Préalablement a ["octroi de I"autorisation, une attestation d éligibilité est délivrée
pour une durée de deux (2) ans, renouvelable une seule fois. Celle-ci est délivrée a tout
demandeur éligible pour la mise en place de tous les moyens nécessaires a activité de
prestation de services de confiance.

L'attestation est notifiée dans un délai maximum de soixante (60) jours a compter de la date de
réception de la demande attestée par un accusé de réception.

Le détenteur de I"attestation d"éligibilité ne peut fournir les services de confiance qu'apres
I'obtention de 'autorisation.

Le demandeur d’une autorisation ne peut étre inscrit au registre du commerce qu aprés
détention de I"attestation déligibilité.

Art.36. — L'autorisation est délivrée au détenteur de lattestation d'éligibilité suite a une
opération daudit d évaluation concluante.

L opération d’audit d'évaluation est réalisée, sur requéte du détenteur de latlestation
d'¢ligibilit¢, préalablement a l'octroi de l'autorisation de prestation de services de confiance,
par I'Autorité ou par un prestataire de service d audit acerédité, conformément a la politique de
certification €lectronique de I'Autorité et aux cahiers des charges fixant les conditions et les
modalités de la prestation des services de confiance.

L"opération d’audit doit commencer dans un délai n’excédant pas les soixante (60) jours a
compter de la date de réception de la demande d audit.

Art.37. — L avis défavorable de délivrance de l'attestation d'éligibilité ou de lautorisation doit
¢tre motivé. il est notifié contre un accusé de réception.

Art.38. — | 'attestation d'éligibilit¢ et I'autorisation sont personnelles et ne peuvent étre cédées
a des tiers.

Art.39. — L'autorisation est soumise au paiement d'une contrepartie financiére dont les
montants et les modalités de recouvrement sont fixés par la loi de finance.

Art.40. — Le prestatairc de services de confiance est tenu :

— de préserver la confidentialité des données et des informations liées a la fourniture des
services de confiance :

— de ne recueillir que les données personnelles nécessaires a la fourniture des services de
confiance. Ces donnces ne peuvent étre utilisées a d'autres fins ni étre recucillies sans
consentement expres de I'intéressé :

— dlassurer la conservation des certificats ¢lectroniques apres leur expiration. conformément
aux politiques de certification électronique :

- dene conserver. ni de copier les données de création de signature et de cachet ¢lectroniques
gu’apres accord expreés de la personne concernée ;

— de fournir a I'Autorité tout document ou information utile pour "accomplissement des
missions qui lui sont dévolues par la présente 1oi :

— de souscrire une assurance en garantie de sa responsabilité civile.

Art.4]l. — Le prestataire de services de confiance doit prendre les mesures nécessaires afin de
répondre a une demande de révocation d’un certificat électronigue. conformément a sa politique
de certification approuvée par I Autorité.
Larévocation est opposable aux tiers & partir de sa publication. conformément a la politique de
certification électronique du prestataire de services de confiance.
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Art.42. — Le prestataire de scrvices de confiance a I'obligation d'appliquer des tarifs pour
les services fournis en adéquation avec les principes de tarification fixés par I’ Autorité.

Artd43. — Le prestataire de services de confiance fournit ses services dans le cadre des
principes de transparence et de non-discrimination.

Le prestataire de services de confiance ne peut refuser de fournir ses services sans motif
valable.

Art. 44. Un fournisseur de services de confiance qui fournit des services de con{iance qualifiés
doit :

— informer I Autorité de toute modification dans la fourniture de ses services de confiance
qualifiés et de son intention éventuelle de cesser ses activités :

— employer du personnel possédant I'expertise, la fiabilité et les qualifications nécessaires :

— informer de maniere claire et exhaustive, avant d’établir une relation contractuelle. toute
personne désireuse d'utiliser un service de confiance qualifié des conditions précises
relatives a I'utilisation de ce service. y compris toute limite quant a son utilisation ;

— utiliser des systemes et des produits fiables qui sont protégés contre les modifications ct le
vol des données et qui assurent la sécurité technique et la fiabilité des processus qu'ils
prennent en charge :

— utiliser des systémes fiables pour stocker les données qui lui sont fournies. sous une forme
vérifiable de maniere a ce que :

¢ les donnces ne soient publiquement disponibles pour des traitements qu’apres
avoir obtenu le consentement de la personne concernée :

¢ seules des personnes autorisées puissent introduire des données et modifier les
données conservées :

e ["authenticité des données puisse étre vérifice.

— Conserver dans la durée prévue par le cahier des charges. y compris apres cessation des
activités du prestataire de services de confiance qualifié. toutes les informations
pertinentes concernant les données délivrées et regues par le prestataire de services de
confiance qualifié, aux fins notamment de pouvoir fournir des preuves devant la justice
et d assurer la continuité du service.

ArtdS. — Lorsqu’un fournisscur de services de confiance délivre un certificat électronique
qualifié pour un service de confiance qualifié. il vérific. par des movens appropriés, I"identité
et le cas échéant, tous les attributs spécifiques de la personne physique ou morale a laquelle 4
délivre le certificat électronique qualifié.
Les informations citées au premicr alinéa ci-dessus sont vérifiées par le fournisseur de services
de confiance qualifiés :
— par la présence en personne de la personne physique ou du représentant Iégal de la
personne morale : ou
— & distance. a l'aide de moyens d'identification électronique pour lesquels, avant la
dctivrance du certificat qualifié. la personne physique ou le représentant Iégal de la
personne morale s”est présenté en personne et qui satisfont aux exigences mentionnées
dans la présente loi. en ce qui concerne les niveaux de garantic substantiel et éleve : ou
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— au moyven d’un certificat de signature électronique qualifié ou d un cachet ¢lectronigue
qualifié délivré conformément au premier ou au deuxieme tiret. ci-dessus. ou

— al'aide d’autres méthodes d’identification reconnues au niveau national qui fournissent
une garantie équivalente. en termes de fiabilité, a la présence en personne.

La garantic équivalente est confirmée par 'organisme national en charge de la sécurité des
systemes d’information.

Art.d46. — Le moyen d'identification électronique utilisé dans les services de confiance
gualifiés doit disposer d"un niveau de garantie éleve.

Chapitre 3

De I’ Autorité Nationale de Certification Electronique

Art.d47.— 1l est créé, unc Autorité Nationale de Certification Electronique désignée « Autorité ».

L Autorité est un établissement public a caractere spécifique, doté de la personnalité morale et
de l'autonomie financiere.

[’organisation et le fonctionnement de I"Autorité sont {ixés par voie réglementaire.

Art. 48. — 1" Autorité est chargée de la supervision, du contrdle. de la promotion. du
développement et de ["organisation des activités liées aux services de confiance. Dans ce cadre
elle a pour missions :

— d’élaborer ses politiques de certification ¢électronique ct de veiller. aprés leur
approbation conformément a la 1égislation et & la réglementation en vigueur. a leur
application :

— de définir les exigences requises pour la fourniture des services de confiance :

— d’approuver les politiques de certification électronique élaborées par les fournisseurs de
services de confiance :

— d élaborer les cahiers des charges fixant les conditions et les modalités de prestation de
services de confiance ;

— de fournir les services de confiance et les services de contfiance qualifiés :

— de suivre et de contrdler les fournisseurs de services de confiance. conformément aux
exigences et aux modalités de fourniture de services de confiance :

— drauditer. a travers les prestataires de service d’audit accrédités ou par ses propres
movens les intervenants dans le domaine gouvernemental désirant &tre tiers de confiance
et les demandeurs d’autorisation désirant devenir prestataire de service de confiance :

— de veiller a I'exécution des opérations d audit périodiques :

— de délivrer les autorisations aux prestataires de services de confiance :

— d’¢élaborer, de mettre a jour et de publier la liste de confiance :

— de contribuer a "élaboration et & la mise a jour des référentiels nationaux d'audit en

matiére de fourniture de services de confiance ;
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— de veiller a la conservation des certificats électroniques expirés et des donndes liges a
leur délivrance :

— de prendre les mesures nécessaires pour faire assurer la continuité de services et protéger
les intéréts des abonnés en cas d’incapacité d un prestataire de services de confiance de
les fournir ou de retrait de 1’autorisation :

— de conclure. les conventions de reconnaissance mutuelle au niveau international.
conformément aux procédures applicables en la matiere ;

— de promouvoir I"activité de recherche et développement dans le domaine des services
de confiance

— de promouvoir l'utilisation et le développement des services de confiance et de garantir
la fiabilité de leurs usages.

L Autorité peut présenter toute suggestion susceptible d’améliorer les cadres législatif et
réglementaire relatifs a son domaine de compétence. Elle est consultée. en outre. pour la
préparation de tout projet de texte législatif ou réglementaire en relation avec son activité.

Art.49. — 1" Autorité est habilitée a requérir des fournisseurs de service de confiance ct de
toute personne concernée, tout document ou information utile pour "accomplissement des
missions qui lui sont dévolues par la présente loi.

Art.50. — L Autorité feurnit, a titre gratuit, pour les intervenants dans le domaine
gouvernemental. les services de confiance et les services de confiance qualifiés. Toutefois, une
dérogation a ce principe de gratuité peut étre établie par voie réglementaire pour certains
services.

Art.S1. — Dans le cadre de I'exercice de ses missions. I Autorité informe le procureur général
compétent immédiatement en cas de constatation de faits susceptibles de qualification pénale.

Art.52. — les décisions prises par I'Autorité peuvent faire l'objet d'un recours devant la
juridiction administrative compétente dans les délais prévus par la législation en vigueur.

TITRE I

DES DOCUMENTS ELECTRONIQUES

Chapitre 1

De IPécrit, de la signature, du cachet et du
contrat électroniques

Art.53. — lorsque la I¢gislation et la réglementation en vigueur exigent qu'une information.
soit écrite. cette exigence est satisfaite dans le cas d’un document ¢lectronique si les
informations qu'il contient sont conservées de maniére a pouvoir les utiliser et 8"y référer.

Art.54. — lorsque la législation et la réglementation en vigueur exige l'existence d'une
signature ou d'un cachet sur un document. cette exigence est satisfaite dans le cas dun
document ¢lectronique lorsque :
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— un moven didenuhication est utilisé pour identifier le signataire ou le créateur de cachet
¢lectronique et pour indiquer que ce dernier approuve ['information contenue dans le
document ; et que

— la fiabilité de ce moven d’identification est suffisante au regard de 1"objet pour lequel le
document électronique a €€ créé ou communiqué.

Art.55. — L'offre et l'acceptation peuvent €tre exprimées sous forme électronique pour la
conclusion de tout contrat.

Art.56. — Le contrat ne perd pas sa validité, sa force probante ou sa force exécutoire du seu!
fait qu'il a été conclu au moyen d’un document électronique.

Art.57. — Un contrat peut €tre conclu en utilisant :

— des moyens électroniques automatisés. contenant un ou plusieurs systemes d’information
¢lectroniques déja préparés et programmés pour de telles taches et il est réputé valide,
executoire et produisant ses effets juridiques.

— un systeme d'information électronique automatisé. appartenant a une personne. et une
autre personne si cette dernieére sait ou €tait censée savoir que ledit systéme conclura ou
exécutera automatiquement le contrat.

Chapitre 2

De la conservation, de ’original et de
I’opposabilité des documents ¢lectroniques

Art. 58. — l.e document signé électroniquement est conservé dans sa forme d'origine. en
utilisant des procédures et des technologies permettant d*étendre sa habilité tout au long de la
durée de son utilité.

Art.59. — Lorsque la légisiation et la réglementation en vigueur exigent gu un document ou
unc information soient conservés. cette exigence est satisfaite dans le cas d un document
¢lectronique s’il est conservé dans les conditions suivantes :

— conservation du document électronique sous la forme dans laquelle il a ¢1é créé. envoyé ou
regu. ou sous une forme permettant de prouver qu'il représente exactement les informations
initialement créées. envoyées ou regues :

— les informations restent conservées d'une maniére qui permet de les utiliser et de s'y référer
ultéricurement :

— conservation des informations. le cas ¢chéant. permettant d'identificr I'expéditeur du
document ¢lectronique. leur destination. Ia date ¢t 'heure de leur envoi et de leur réception.

l.es administrations. les institutions ¢t les organismes publics et privés peuvent ajouter des

exigences supplémentaires. qui ne soient pas contraires aux dispositions de la présente loi. afin
de conserver les documents électroniques relevant de leurs champs de compétence.

Art.60. — lorsque la législation et la réglementation en vigueur exigent qu'un document. ou
unc information soit présenté ou conserveé sous sa forme originale. cetle exigence est satisfaite
dans fe cas d'un document électrenique lorsque :
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~ il existe une garantie suffisante quant a I"intégrité de I'information a compter du moment ou
ellc a ¢été créée pour la premiére fois sous sa forme dcfinitive en tant que document
¢lectronique ;

—le document électronique permet d'afficher les informations & chaque fois que celles-ci sont
demandées : et

— il respecte les conditions supplémentaires lies a la présentation ou a la conservation de
documents électroniques, spécifiées par les administrations. les institutions et les organismes
publics et privés qui supervisent la présentation ou la conservation des documents
¢lectroniques soumis a leurs champs de compétence.

Art.61. — L effet juridique et la recevabilité du document électronique ou des transactions
¢lectroniques comme preuve devant la justice ne peuvent Etre refuses au seul motif qu’ils se
présentent sous une forme électronique ou qu’ils ne satisfont pas aux exigences de la présente
loi.

Les données contenues dans les documents électroniques ne perdent pas leur opposabilité
juridique au motif qu’elles sont contenues. lorsqu'il est possible de consulter les détails de ces
données, dans le systéme d'information électronique par lequel elles ont €te créées., et gqu’il est
indiqué dans les documents électroniques les modalités de leur consultation.

Chapitre 3

De Pattribution

Art.62. — Dans la relation entre I'expéditeur et le destinataire. un document électronique
émane ou est réputé émaner de I'expéditeur s'il a é1€ envoyé :

~  par I'expéditeur lui-méme :

~  par une personne autorisée & agir a cet effet au nom de I'expéditeur : ou

— parun systéeme d information programmé par I’expéditeur ou pour son compte pour
fonctionner automatiquement.

Art.63. — l¢ destinataire est en droit de considérer le document électronique émanant de
I'expéditeur et d'agir en conséquence dans les cas suivants :

— i le destinataire a correctement appliqué une procédure préalablement agréce par
I'expéditeur aux fins de s'assurer que le document ¢lectronique a bien été émis par
I'expéditeur :

— sile document électronigue regu par le destinataire résulte des actes d'une personne
qui. de par ses relations avec l'expéditeur ou un agent de celui-ci. a eu acces a une
procédure que "expediteur utilise pour prouver que le document électronique est
¢mis par lui.

Ies dispositions du premier alinéa du présent article ne s'appliquent pas dans les cas suivants :

— i le destinataire recoit une notification de Texpéditeur indiquant que le document
¢lectronique n'a pas €16 émis par lui. & condition qu'il ait ¢1¢ mis a la disposition du
destinataire un délai raisonnable pour agir sur la base de la notification :
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— st e destinataire savaitl. ou ¢ait censé savoir en prenant des dispositions raisonnables ou
en utilisant une procédure convenue que le document électronique n'a pas été émis par
'expéditeur :

— s'il est déraisonnable pour le destinataire de considérer que le document électronique a
été émis par I'expéditeur.

Art.64. — Lorsqu’un document électronique émane ou est réputé émaner de "expéditeur, ou
lorsque le destinataire est en droit d’agir sur cette présomption. le destinataire peut. considérer
que le document électronique tel qu’il a été recu est le document que "expéditeur voulait
envoyer. et agir en conséquence.

Les dispositions du premier alinéa. ci-dessus. ne s’appliquent pas si le destinataire savait, ou
était censé savoir ou s'il avait pris des dispositions raisonnables ou utilisé une procédure
convenue, que la transmission avait entrainé une crreur dans le document électronique tel qu’il
a €1€ regu.

Art.65. — | e destinataire a le droit de considérer que chaque document électronique qu'il regoit

est un document distinct et d'agir sur cette base.

Les dispositions de 1’alinéa précédent ne s’appliquent pas lorsque le destinataire savait ou était
censé savoir que le document électronique était un deuxiéme exemplaire.

Chapitre 4

De ’accusé et du moment de réception du

document ¢électronique

Art.66. — Sauf accord contraire entre 'expéditeur et le destinataire. {"expédition d’un
document ¢électronique est considérée accomplie lorsque celui-ci entre dans un systéme
d’information ne dépendant pas de "expéditeur.

Art.67. — Sauf accord contraire entre Pexpéditeur et le destinataire, e moment de la réception
du document électronique est défini comme suit :

— si le destiataire a désigné un svsteme d’information pour receveir un document
électronique :

e clest le moment ou le document électronique entre dans le svsteme d information
désigné ;

e dans le cas ou le document électronique est envoyé a un autre svsteme d information
du destinataire autre que le svsteme désigné. ¢’est le moment o le document est
récupéré par le destinataire.

— si le destinataire n’a pas désigné de svstéme d’information. ¢’est le moment ot le
document électrenique entre dans un systeme d’information du destinataire.

Art. 68. — l.orsque I'expéditeur recoit {"accusé de réception du destinataire. 1l ¢st suppose gue
le destinataire a regu le document électronique en question. sauf preuve contraire.

1. accusé de réception porte sur la réception du document électronique et non pas sur le contenu
de celui-ci.

Art.69. — Si I'expéditeur n'a pas convenu avec le destinataire que accusé de réception sera
donné sous une forme ou sclon une méthode particulicre. la réception peut ¢tre accusée :
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- partoute communication. qu'elle soit automatisée ou non. ¢manant du destinataire :
ou

— partout acte du destinataire, suffisant pour indiquer a 1'expéditeur que le document
électronique a été regu.

Art.70. — Dans le cas ou I'expéditeur mentionne au destinataire que I’effet du document
¢lectronique soit subordonné a la réception d'un accusé de réception. le document électronique
n'a aucun effet juridique jusqu'a ce que l'expéditeur recoive l'accusé de réception.

Art.71. — Si l'expéditeur d'un document électronique n'a pas mentionné au destinataire que
I"effet du document électronique est subordonné a la réception d'un accusé de réception, et qu'il
n'en ait pas recu. il peut. dans un délai raisonnable aviser le destinataire qu’aucun accusé de
réception n’a été recu et lui fixer un délai raisonnable pour sa réception.

Sil'accusé de réception n'est toujours pas recu dans le délai, cité a I"alinéa ci-dessus. l'expéditeur
peut alors considérer le document électronique comme non-envoyé et le notifier au destinataire.

TITRE IV
DE L’ IDENTIFICATION ELECTRONIQUE

Art.72. — L identification électronique est utilisée pour apporter les garantics nécessaires
guant au lien entre une personne physique ou morale. ou une personne physique représentant
une personne morale et une identité.

Art.73. — Les niveaux de garantie d’un systeme d’identification électronique ¢t des moyens
d'identification électrontque qu’il délivre sont de trois degrés : faible. substantiel et élevé,

Chaque niveau renvoie a un moyen d identification électronique dans le cadre d un systéme
d"identification €lectronique. Il est défini en fonction du degré de fiabilité accordé a 'identité
revendiquée ou prétendue d une personne et caractérisé sur la base de spécifications techniques.
de normes et de procédures y afférentes. v compris les controles techniques dans I'objectit de
réduire ou d’empécher le risque d’utilisation abusive ou "altération de I'identité.
Art.74. — L organisme national en charge de la sécurité des systémes d’informaticon. de concert
avece les parties prenantes concernées. définit les criteres et les conditions devant satisfaire les
niveaux de garantie du systeme d’identification électronique.
Art.75. — Lorganisme national en charge de la séeurité des systémes d information certifie la
conformité des moyens d’identification électronique aux critéres et conditions ¢ités a Marticle
74 ci-dessus, définit leur niveau de garantic et assure la publication de la liste de ces moyens.
Art.76. — lLe moyen didentification électronique est présumé fiable jusqu’a preuve du
contraire lorsqu’il répond aux critéres et conditions définis par Forganisme national en charge
de la sécurité des systémes d information.
Art.77. — Le résultat de I"identification ¢lectronique ne peut étre privé de ses effets juridiques.
de sa validité. ou de sa recevabilité en tant que preuve au seul motif que :

— la preuve d’identité et 'identification électronique se font sous forme ¢lectronique :

- le moyen d identification électronique n'est pas certifié conformément aux dispositions

de IMarticle 74 de la présente loi.
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TITRE V
DU CONTROLE ET DES SANCTIONS

Chapitre 1

De I’audit et du controle

Art.78. — L organisme national en charge de la sécurité des systemes d’information arréte les
modalités d’accréditation des prestataires de service d’audit en maticre de fourniture des
services de confiance. de concert avec |"Autorité, conformément a la législation et a la
réglementation en vigueur.

Art.79. — Les tiers de confiance font I’objet d’un audit périodique effectué par I" Autorité ou
I"organisme national en charge de la sécurité des systemes d’information ou un prestataire de
service d’audit accrédité afin dévaluer leur conformité par rapport aux rétérentiels d audit
nationaux.

e maintien de la fourniture d'un ou de plusieurs services de confiance est tributaire des
résultats des opérations d'audit périodiques.

Art.80. — Les prestataires de services de confiance font ['objet d'un audit périodique effectué
a leurs frais par I"Autorité ou un prestataire de service d’audit accrédité afin d évaluer leur
conformité par rapport aux référentiels d’audit nationaux et/ou reconnus par " Autorité.

Le maintien de la fourniture d un ou de plusieurs services de confiance par les prestataires de
services de confiance est tributaire des résultats des opérations d'audit périodigues.

Art.81. — L Autorité arréte le programme des audits périodiques au sens de Ja présente loi et
elle informe les organismes nationaux en charge de la sécurit¢ des systéemes d’information et
de la protection des données a caractére personnel. des résultats des audits lorsqu’il apparait
que les regles en matiere de sécurité des systemes d’information et de protection des donnees a
caractére personnel n’ont pas été respectées. tetles que définies par la législation et la
régiementation en vigueur.

Art.82. — Le recours a des prestataires de service daudit de droit étranger est soumis a "accord
préalable de 1" Autorité. émis de concert avec "organisme national en charge de la sécurité des
systemes d’information.

Art. 83. — Des contrdles périodigues et/ou inopinés des prestataires de services de confiance.
sont effectués par I Autorité. conformément a ses politiques de certification ¢fectroniques et/ou
aux cahiers des charges fixant les conditions et les modalités de la prestation des services de
confiance.

Art.84. — L Autorit¢ peut procéder aux investigations requises par des constatations dans les
locaux et lieux concernés par I"exercice de ses missions. Elle peut a ce titre accéder aux données
ainsi qu'a toute infarmation et tout document quel qu’en soit le support. Le secret professionnel
ne peut étre opposé a 'Autorité.

Art.85. — Outre les officiers et les agents de police judiciaire, les agents assermentés de
I"Autorité sont habilités. sous le controle du procurcur de la République territorialement
compétant, a procéder a la recherche et a la constatation des infractions prévues par la présente
Joi.

Art.86.— Pour I'excrcice de leurs fonctions, les agents assermentés cités a article 85 ci-
dessus. prétent devant la juridiction territorialement compétente le serment suivant

23



s (sle Lo 3 A Slaal g D1 sa W1 IS B e s adtal 5 ey algn s23f O o) et A o
N oebes Anliag g ol Ledde adlal il e gladl 4 e N

Art.87. — Les infractions aux dispositions de la présente loi sont constatées par des proces-
verbaux. Ces derniers doivent étre transmis sans délai, au procureur de la République
territorialement compétent.

Dans le cadre de Pexercice de leurs fonctions prévues dans la présente loi. les agents
assermentés de I"Autorité peuvent faire appel a la force publique, conformément a la législation
en vigueur.

Chapitre 2

Sanctions pécuniaires
ct administratives

Art.88. — Le non-respect des conditions auxquelles sont soumis les prestataires de services de
confiance au titre du cahier des charges et des décisions de 1" Autorité donne lieu a I"application
des sanctions ci-apres :

— sanctions pécuniaires :
— suspension ou réduction de la durée de 1’autorisation :

— retrait de "autorisation.

Art.89. — Lorsque le prestataire de services de confiance ne respecte pas les conditions
auxquelles il est soumis au titre du cahier des charges ainsi que les décisions prises par
I"Autorité. celle-ci. le met en demeure de s'v conformer dans un délai quelle {ixe par décision
préalablement.

Si le prestataire de services de confiance ne se conforme pas aux termes de la mise en demeure.
I" Autorité. en fonction de la gravité du manquement dont les degrés sont établis dans les cahiers
des charges. prononce par décision motivée a I'encontre du prestataire de services de confiance
une sanction pécuniaire dont le montant ne peut dépasser 2 % du montant du chiffre d’affaires
hors taxe. réalisé dans le cadre de la prestation de services de confiance. du dernier exercice
clos. Ce taux peut atteindre S % en cas de nouvelle violation de la méme obligation. A défaut
d"activité antéricure permettant de déterminer le montant de la sanction pécuniaire. celui-ci ne
peut excéder un million (1.000.000) dinars montant porté a deux millions (2.000.000) dinars au
maximum. cn cas de nouvelle violation de la méme obligation.

."Autorité peut. dans les mémes formes. prononcer des astreintes qui ne sauraient ¢tre
inférieures a cing mille (5.000) dinars ¢t supérieures a cinquante mille (50. 000) dinars par jour
de retard dans le paiement des redevances contribution et rémunération pour des services
fournis.

l.es sommes correspondant aux sanctions pécuniaires mentionnées au 2™ et au 3°™ alinéas du
présent article sont recouvrées par le Trésor public.

Art.90. — Si. en dépit de "application de sanctions pécuniaires. le prestataire de services de
confiance ne se conforme pas aux conditions de la mise en demeure. 1"Autorité prononcc par
décision motivée, a son encontre et a sa charge. I'une des sanctions suivantes :
— la suspension totale ou partielle de Mautorisation pour une durée n"excédant pas trois (3)
mois :

— la réduction de la durée de Pautorisation dans la limite d’une (1) année.
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Art.91.— Sioon depit de application des sanctions prévues par [Tarticle Y0. ci-dessus. le
prestataire de services de confiance ne se conforme pas aux conditions de la mise en demeure,
il peut étre prononcé a son encontre le retrait de I'autorisation dans les mémes formes que celles
qui ont prévalu a son obtention.

Art.92. — Dans le cas d’une atteinte a des impératifs exigés par la défense nationale et la
sécurité publique par un prestataire de services de confiance. I’ Autorité proceéde. au retrait, sans
délais, de I'autorisation. Dans ce cas, les équipements du prestataire de services de confiance
font ["objet de mesures conservatoires conformément a la Iégislation en vigueur et ce. sans
préjudice des poursuites pénales.

Art.93. — Les sanctions prévues par le présent chapitre ne sont prononcées que lorsque les
ariefs retenus contre le concerné lui ont été notifiés et qu’il a été a méme de consulter le dossier
et de présenter ses justifications écrites.

I.es modalités d’application du présent article sont fixées par décision de " Autorité.

Chapitre 3

Dispositions pénales

Art.94. — Sans préjudice de sanctions plus graves prévues par la Iégislation en vigueur. les
infractions aux dispositions de la présente loi sont sanctionnées par les peines déterminées dans
ce chapitre.

Art.95. — Est punic d’une amende de cinquante mille (50.000) dinars a deux cent mille
(200.000) dinars. toute personne qui utilise un service de confiance a des tins autres que celles
pour lesquelles il lui a été fourni.

Art.96.— Lst puni d’un emprisonnement de deux (2) mois a une (1) année et d une amende de
deux cent mille (200.000) dinars & un million (1.000.000) dinars ou de 'une de ces deux peines,
tout prestataire de services de confiance ayant failli a I'obligation d’informer " Autorit¢ de sa
cessation d’activité.

Art.97. — Est puni d'un emprisonnement de deux (2) mois a une (1) année et d une amende
de deux cent mille (200.000) dinars a un milfion (1.000.000) dinars ou de 1'une de ces deux
peines. tout prestataire de services de confiance qui ne se conforme pas aux dispositions
relatives & la préservation de la confidentialité des données et des informations lides a la
fourniture des services de conflance. prévues par article 40 tiret 1 de la présente loi.

Art.98.— Est puni d'un emprisonnement de deux (2) mois a une (1) année et d une amende de
deux cent mille (200.000) dinars @ un million (1.000.000) dinars ou de I'une de ces deux peines.
tout prestataire de services de confiance qui reprend ou poursuit son activité apres suspension
ou expiration de 'autorisation.

Art.99.— st punic d’un emprisonnement de six (6) mois a trois (3) ans et d une amende de
deux cent mille (200.000) dinars & un mitlion (1.000.000) dinars. toute personne qui enfreint
sciemment ] obligation d"identifier le demandcur de certificat qualifié de signature électronique
ou de cachet électronigue, conformément aux dispositions de article 45 de la présente loi.
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Art.100.— bst punie d un emprisonnement de six (6) mois a trois (3) ans et d unc amende de
deux cent mille (200.000) dinars a un miilion (1.000.000) dinars. toute personne qui utilise de
fausses déclarations pour bénéficier d’un service de confiance.

Art.101.— Est puni d’un emprisonnement de six (6) mois a trois (3) ans ¢t d'une amende de
deux cent mille (200.000) dinars a un million (1.000.000) dinars, tout prestataire de services de
confiance qui ne se conforme pas aux dispositions relatives au recueil des données personnelles
nécessaires a la fourniture des services de confiance, prévues par I'article 40 tiret 2 de la
présente loi.

Art.102.— Est punie d’un emprisonnement de six (6) mois a trois (3) ans ¢t d’une amende d’un
million (1.000.000) dinars a cing million (5.000.000) dinars, toute personne qui détient.
divulgue ou utilise les données de création de signature électronique ou de cachet électronique
d’autrui.

Art.103. — Est punie d’un emprisonnement de six (6) mois a trois (3) ans et d'une amende
d un million (1.000.000) dinars a cing million (5.000.000) dinars, toute personne chargée de
"audit qui révele sciemment des informations confidentielies dont elle a eu connaissance lors
de I"audit a des personnes non-autorisées.

Art.104.— Est punie d'un emprisonnement d'un (1) an a trois (3) ans et d’une amende d'un
million (1.000.000) dinars a cing mitlion (5.000.000) dinars, toute personne qui fournit au
public des services de confiance sans autorisation ou tout prestataire de services de contiance
gil poursuit son activité apres retrait de |"autorisation. 1.es équipements ayant servi a commettre
I"infraction font I'objet de confiscation conformément a la législation en vigueur.

Art.105. — Est punie d'un emprisonnement d'un (1) an a trois (3) ans et d'une amende d un
million (1.000.000) dinars a cing million (5.000.000) dinars. toute personne qui.
volontairement, détruit ou dissimule tout document ou information demandé par 1" Autorité
conformément aux dispositions de 1 article 49 de la présente lol.

Art.106. — En cas de récidive, les peines prévues par la présente loi sont portées au double.

Art.107. — La juridiction compélente peut prononcer. a I'encontre des personnes qui
commettent les infractions prévues dans la présente loi, une ou plusieurs des peines
complémentaires prévues par le code pénal.

Art.108. — La personne morale est responsable pénalement des infractions citées a la présente
loi. conformément aux regles prévues par le code pénal.

TITRE VI

Dispositions transitoires et finales

Art.109. — Les organismes fournissant les services de confiance a la date d’entrée en vigueur
de fa présente loi. sont tenus de se conformer aux dispositions de la présente loi dans les délais
fixés par I’ Autorité,
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Art.110. — [ ¢y certificats électironiques délivrés par les organismes cités a article 109 -
dessus. avant entrée en vigueur de {a présente loi, restent valables jusqu’a leur expiration dans
la limite des délais fixés par I"Autorité.

Art.111. — Les moyens d’identification électronique existants avant la définition des critéres
et conditions par I’organisme national en charge de la sécurité des systemes d’information
prévus a I"article 74 ci-dessus sont présumés fiables jusqu'a preuve du contraire.

Art.112. — L’Autorité assure l'activité de fourniture des services de confiance dans le
domaine économique, jusqu’a la mise en ceuvre d'une concurrence effective entre les
prestataires de services de confiance.

Art.113. — L’ Autorité Nationale de Certification Electronique et I'Autorité Gouvernementale
de Certification Electronique continuent d’exercer les missions qui leur sont conférées. en vertu
de la loin® 15-04 du 11 Rabie Ethani 1436 correspondant au €' {évrier 2015 susvisée et de ses
texies dapplication, jusqu’a la mise en place effective de I Autorité.

. Autorité Economique de Certification Electronique continue d’exercer les missions qui lui
sont conférées, en vertu de la loi n® 15-04 du 11 Rabie Ethani 1436 correspondant au 17 février
2015 susvisée et de ses textes d application et assure la fourniture des services de signature ¢t
de certification électroniques jusqu’a la mise en place effective de [ Autorité.

l.¢s biens. droits, obligations, personnel et moyens de toute nature détenus par les autorités
dissoutes, seront transférés a ['Autorité selon les modalités qui seront fixées par voie
régiementaire.

Art.114. — Les dispositions de la présente loi sont précisées. en tant que de besoin, par voie
réglementaire. a 'exclusion des dispositions pénales prévues au Titre V de la présente loi.

Art.115. — Sont abrogées les dispositions de la loi n®i5-04 du 11 Rabie Ethant 1436
correspondant au ler février 2015 fixant les regles générales relatives a la signature et a la
certification électroniqucs.

Toutefois, ses textes d'application demeurent en vigueur jusqu'a la publication des textes
d application de la présente loi.

Art.116. — La présente loi sera publiée au Journdal officiel de la République algérienne
démocratique et populaire.

Faita Alger. le.........

Abdelmadjid TEBBOUNE

27



