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Exnosé des motifs

Le présent projet de loi a pour objet de rnettre en place un nouveau cadre national de

ceftification électronique qui permet d'instaurer un environnement numérique de confiance et

de renforcer la sécurité des systèmes d'information nationaux tout en levant les contraintes

auxquelles s'est heurtée la mise en æuvre de la loi no 15-04 du 1l Rabie Ethani 1436

correspondant au ler fevrier 2015 fixant les règles générales relatives à la signature et à la
certifi cation élecl.ron iq ues.

D'autre pafi, et tout en s'inscrivant dans le cadre de la dynamique de numérisation, et afin de

permettre à notre pays d'être au diapason de l'évolution technologique en la matière, ce projet

de loi consacre I'avènement des services de confiarrce, de I'identification électronique et des

transactions électroniques. favorisant ainsi le développement et I'utilisation sécurisée des

services numériques.

Dans ce contexte, un groupe de travail multisectoriel composé de représentants des institutions

concentées, a été mis en place sous l'égide du Ministère de la Défense Nationale, sur instruction
de Monsieur le Prernier Ministre contenue dans son envoi no 145 du l3 avril 2022 adressé à

Monsieur le Chef d'état-rnajor, à I'effet d'étudier et de réviser, le cas échéant, la loi n" l5-04
du 1 l Rabie Ethani I436 correspondant au ler fevrier 2015, suscitée, et dont les travaux ont

mis en évidence plusieurs contraintes qui ont entravé I'ernploi de la certification électronique

dans notre pays, d'une manière générale, et au niveau des institutions de l'Etat, en particulier.

Ces observations et contraintes se résument principalement en :

- la multiplicité des autorités et leur rattachement à des institutions différentes engendrant

ainsi des difficultés en matière de rationalisation des ressources ;

- les champs de compétence de l'Autorité Gouvernementale de Certification Electrorrique
(AGCE) et de l'Autorité Economique de Certification Electronique (AECE) ne sont pas

suffisamrnent précis ;

- la difficulté d'intégrer les institutions de l'Etat dans le schéma de ceffiification

électronique, et ce pour des raisons liées principalement à la lourdeur des procédures et à

la tarification appliquées.

En effet, I'AGCE a consenti des dépenses assez conséquentes pour la mise en place du schénra

national de conflance et ce pour I'acquisition des équipernents et la réalisation des audits

internationaux de rveb trr-rst, impliquant ainsi une hausse des taril's appliqués aux services de

cerlification électronique proposés aux administrations et institLrtions publiques relevant de la

branche gouven-reinentale. Ces tarifs appliqués par l'AGCE ont eu pour effet de freiner la

dynamique pour i'adoption des services de certification électroniques par les adrliuistrations et

institutions publ iques.

Par conséquent, il a été jugé nécessaire de remplacer le schéma de certification électronique.
prévu par la loi no i 5-04 du I I Rabie Ethani 1436 correspondant au I er février 20i 5 en vigueur.

par un nou\/eau cadre organisationnel afin de surmonter ces contraintes, en optant pour une

approche progressive, iraitrisée, prudente et sécurisée. pennettalrt la préservation des acquis

réalisés en terures de compétence et d'infi'astructure, la nrutual isation des ressources et

I'optinrisation des dépenses.

Ce nouveau cadre organisationnel se traduit en sclrérna où sa rrrise en æuvre repose si;r les

composantes suivantes '. 
)
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- prestataires de services de certification électronique pour la branche économique ;

- tiers de confiance pour Ia branche gouvernementale ;

- titulaire de certificat électronique, I'utilisateur final du certificat électronique dans les

deux branches gouvemementale et économique.

Concernant les tiers de confiance pour la branche gouvernementale, il convient de souligrier

que la loi n.15-04 du 11 Rabie Ethani 1436 correspondant au ler fevrier 2015, susmentionnée,

ne prévoit pas de mission et d'exi-qences concernant le tiers de confiance. A ce titre, le présent

projet de loi encadre I'activité du tiers de confiance en fonnalisant la procédure de son

i'tégration dans le schéma national de certification électronique ainsi la définition des

exigences lui permettant d'intégrer la chaine de confiance dans la branche gouvernementale.

Il convient de noter que les missions et les obligations assignées au prestataire de service de

certification électronique sont les mêmes définies darrs la loi no 1 5-04 du 1 1 Rabie Ethani 1436

correspondant au 1er février 2015, suscitée, et qui ont été réadaptés par rapport au nouveau

schéma organisationnel prévu par le présent projet de loi'

Ainsi, le présent projet de loi, et après examen des differents aspects, notamment, technique et

fonctionnel liés à la certification électronique, propose un nouveau cadre organisationnel basé

sur une seule Autorité Nationaie de Certification Electronique (ANCE), qui sera chargée des

deux domaines gouvernemental et économique. A ce titre, ce projet de loi définit l'ANCE

comme étant un établissement public à caractère spécifique, dotée de la personnalité morale et

de I'autonomie financière où son organisation et son fonctionnement seront fixés par voie

réglementaire.

Cela lui permettra de disposer d'un statut approprié pour asslrrer la gratuité des services dans le

dornaine goLlvernen1ental et exercer une activité commerciale dans le domaine économique. A

ce titre, I,ANCE sera doté d'un statut juridique approprié qui va lui permettre. d'une part,

d'exercer les prérogatives de puissance publique notamment tel que la délivrance des

autorisations, le contrôle des prestataires des services, le pouvoir de sanction, et d'autre part

d,exercer une activité commerciale à travers la fourniture des services de confiances au profit

des parties relevant du dornaine économique.

Il est à souligner que l'autorité sera chargée de prester dans un premier temps dans le domaine

économique, et ce dans la mesure où il s'agit d'un domaine sensible et conrplexe, relevant de

la souveraineté et la sécurité nationales afin de permettre progressivetneltt I'ouvefture du

marché sur les actetlrs privés et d'assurer une concurrence effective.

En plus de procurer à I'ANCE une meilleure flexibilité darrs l'exercice de ses nrissions et datrs

la gestion et I'optirnisation de ses ressources, et ce, au regard de l'évolr'rtion rapide des

technologies et de la complexité et la spécificité de ses activités, le statut proposé pennettra la

fidétisation et la valorisation de la ressource humaine spécialisée dans un domaine relevant de

Ia souverairreté nationale, en lui garantissant les avantages et les motivations nécessaires.

E' outre, et considérant que la loi n" 15-04 du I I Rabie Ethani 1436 correspondant au ler

fëvrier 2015, suscitée, ne prend en charge que la certification et la signature électroniques' le

présent projet de loi propose d'élargir le périmètre des services en intégrant les catégories des

services de confiance qui englobent ce qui suit :



f.
la signature électronique ;

la signature électronique qualifiée ;

le cachet électronique ;

le cachet électronique qualifié ;

la validation et la conservation de la signature et du cachet électroniques qualifiés ;

l'horodatage électronique qualifi é ;

l'envoi recommandé électronique qualifié ;

le ceftificat d'authentification de dispositif internet.

De plus, ce projet vise à défrnir un cadre légal pour les documents électroniques, en garantissant

leur sécurité juridique et leur reconnaissance au même niveau que les documents papier ;

I'accent est mis, à ce titre, sur la nécessité de conserver ces documents de manière à préserver

leur intégrité et leur fiabilité dans le temps, en utilisant des technologies et des procédures

appropriées.

La validité des documents électroniques en tant que preuve juridique est également affinnée,

sous réserve du respect de conditions garantissant leur authenticité et leur intégrité.

De surcroit, ce projet prévoit des dispositions relatives aux contrats électroniques, en

reconnaissant leur validité et en définissant les conditions de leur formation, qu'ils soient

conclus entre des personnes ou des systèmes automatisés, ainsi que dispositions relatives à

I'attributiorr et à la réception des documents électroniques précisant ies responsabilités des

parties et les modalités de preuve.

Par ailleurs, le présent projet de loi introduit le principe de l'identif-rcation électronique qui

permet de prouver de manière fiable I'identité d'une personne ou d'un organisme à I'effet de lui

permettre d'accéder à un large éventail de services en ligne et d'interagir, de manière sécurisée

avec ces derniers, ce qui constitue le socle de I'ernploi des services de confiance.

Sur un autre registre, le projet de loi prévoit un titre consacré au contrôle et sanctions oit il

aborde :

- les modalités d'exercice de l'audit et du contrôle des tiers de confiance et des prestataires de

service de confiances ;

- les modalités d'accréditation des prestataires de service d'audit, habilités à effectuer des audits

périodiques ;

- la révision des sanctions pécuniaires et administratives applicables altx prestataires de services

de confiance e,l cas de non-respect des conditions qui leurs sont imposées, et des sanctions

pénales applicables en cas d'infractions relatives aux services de confiance.

Le présent projet de loi prévoit égalentent des obligations qrri inconrbent au fournisseur de

service de confiance en matière de protection des données recueillies par ce dernier qui doiverrt

être hébergées sur le ten'itoire national et peuvent être transfërées en delrors de celui-ci, dans le

cadre de sop activité, conformément à la législation et la réglenrentation en vigueur-

Cette obligation d'hébergement obligatoire des données sur le territoire national a pour objet

d'assurer la protection des infonnations sensibles et stratégiqtres de corrsolider la sottveraineté

nurnérique.



At-tssi. et afln de garantir une transition harmonieuse dans la rrise cn (Euvre du nouveau schénta.

et pour maintenir l'activité de certification électroniquc. le préserrt pro.jet dc loi prévoit des

dispositions transiloires selon lesquellcs les ceftificats électroniques délivrés par les organisnres

lburnissant lcs services de cotrfiance, avant l'entrée en vigueur de la présente loi. demcurent

valables.jusqu'à leur expiration dans la limite des délais fixés par l'Autorité.

Par ailleurs, et.jusqu'à la mise en æuvre cl'une concurrence ef1èctivc entre les prestataires de

services de confiance. l'autorité assurera l'activité de fburnitut'e des servic'es de conflance dans

le dotnaine écononrique. Ciependant, et.iusqu'à la mise en place effèctive de l'Autorité prévue

par le présent projet dc loi, l'Autorité Nationale. l'Autorité Gouvernementale el I'Autorité
Écononrique de certillcation électronique continuent d'cxercel les nrissions qui leur sont

conl'érées. cn vcrtu de la loi n" l5-04 du ll Rabie Etlrani 1436 correspondant au ler fér,rier

2015. suscitée. ct de ses textes d'application..iusqu'à la rnise en place cffèctive de l'Autorité.

Enfin. compte tenu du nonrbre imporlant de mcldificalions que rcquierl la rrisc en place du

nouveau cadre naliorral de certiflcation électronique. et qLri doivent être apportécs à la loi n' l5-
0,1du | | Rabie Etharri 1436 correspondant au ler février 201-5, suscitée. Ie présent pro.iet de loi
abroge toutes les dispositions de cetle loi. Toutefbis. st:s textcs d'application demeurcnt u.r

vigueur'-jusqu'à la publication des textes d'application du présent pro-jet de loi.

Telle est l'économic du présent projet de loi.



projet de loi no.......... du ..correspondant au fixant les règles générales

relatives aux services de confiance pour les transactions électroniques et à

l'identification électronique.

Le Président de la RéPublique,

- Vu la Constitution notan.r.rlenl. ses arlicles 114.139. l4l (alinéa 2),143.145 et 148 :

- Vu la loi organique n" l8-15 du 22Dhou El Hid.ia 1,139 correspondant au 2 septembre 2018.

modillée et collplétée. relative aux lois de finance s :

- Vu I'ordonnance n" 66-156 du 8 juin 1966, modillée et contplétée. porlant code pénal :

- Vu I'6rcionnance no 75-58 du 26 septembre 197-5. rnodifiée e1 conlplétée. portant codc

civil :

- Vu I'ordonnance n' 75-59 du 26 septenrbre 1975. ntodiliée et cotrplétée. portant code

de cotntnerce ;

- Vu la loi n"88-01 cju l2.iarrvier l988.nrodifiée. portant loi d'orientationsurlesctrtreprises
puhliqucs éconotniques :

- Vu I'ordonnance n" 03-03 du l9 Joumada El Oula 1424 correspondant au l9.iuillet 2003.

modifiée et conrplétée . relative à la concurrence :

- Vu la loi no 04-02 ilu 5 .lounrada lrl Oula 1425 correspondanl au 23 iuin 2004. rnodifiée et

conrplétée. llxanl les règles applicables atlx praiique s cotllltrerciales :

- Vu la loi no 04-04 clu 5 .loumaila El Oula 1.125 correspondanl air 23 -iuin 2004. modifiée et

courplétée. relative à la rrormalisatiott :

- Vu la loi no 0.1-08 du 2T.lounrada Ethania 1425 correspondanl au l'1 août 2004. nrodifiée ct

colnplé1ée. relalive aLrx conditions d'exercice des activités cotrlrnercialcs :

- Vu la loi no 0tt-09 du lfl Safar 1429 correspondant au25 fe{vrier2008. nrodillée clcomplétée-

portanl cocie de procédttt'e civile et adttlitlistrative :

- Vulaloi no09-03du29Sa1àrl430correspondanlau 25fc{vrier2009.rlodiliée ctcotlplétée.

relativc à la protection du consonlrateur ct à la répression des liaudes .

- Vr"r la loi no 09-04 tlu 14 Clraâbane 11130 correspondanl au 5 aoû1 2009 porlant règles

particulières relatives à la prévention et à la luttc cttntre les infi'actiorrs liées aur technologies

de I'infortnation el de la cotntnunicatitttl :

- Vu la loi n' l-5-03 clii ll Rabie lrthani 1436 correspondant au ler lévrier 2015 relative à la

rrodernisation de la.iLrstice :

- Vu la loi n" I 5-04 drr I I Rabic Ethani 143(r correspondant au le r levricr 201 5 llxant lcs règlcs

générales relatit'cs à la sisnature et il la cerrlificalion éleclroniqtrcs:

- Vu la loi n" lll-{)-t cju 24 Chaâbane 1439 correspondattt au l0 rlai 20l8llxarrt les règles

eélrérales |clatir c' i llr ptrSlc ùl aux c()tl)lllutticaliott: tilcctr('lliqtlc\ :

- Vu la loi n" j8-05 rju 24 t'haâbane 1439 corresporrdant au l0 ntai 2018 relative aLr colllrllcrce

électronique :

- Vu la loi nu l8-07 cil 25 I{anradlran 1,139 cort'espotrdant att l0.iuin 2018. rrodiliée e1

corlplétée" rclalivc à la proteclion tjes pe!'sonnes phy'siques dans lc traitetrent des données à

cat'actèrc Pcl':oltttel :

- Vu I'ordonnance n'' ?l-09 du 27 Chaoiral 1442 correspondant au [l .iuirr 2021 rclativc à la

protcction cjes inlttrrlalirtns et des docttntents adnrinistralit.s :

- Vu la loi rr" 23-07 du -l I)lrou l-.1 Ilidja 1444 con'espondant aLr 2l.juin 2023 relalive aux règles

de colnptabiiitci publiqrte c1 de gesliotr financière :

- Vr.r la kri r.r" 2.i-01 dri l6 (.haâbane 11145 corrcspondanl ar,t ?6 1èr'rie:'2024 relalirc à la lLitle

colttre lc latir e1 l'usai'c de làur :



V'u la li,t n' l-5-l:1 dtt (i Salàr i:1217 correspondanl au 3 août 202-5 poltalrt codc tic procédrrlc
pénale :

- Après avis du Conseil d'trtat :

- Après adoption par Ie Parlellent ;

Pronrulgue la loi dont la teneur suit :

TITRE I

DISPOSITIONS GBIIERALES

Article ler. - I-a présente loi a pour objel de fixer les règles généralcs relatives aux serr ices

de conflance pour les transactions électroniques et à I'identification électronique.

Art.2. - Ilest entendu au sens dc la présente loi par:

t- ccrtificat de signature électroniquc:un document sous fbrrne électronique atleslant du
lien entre les données de validation de signatureélectronique et le signataire.

2- signature électroniquc :des dcinnées sous lbrnre électronique. qui sont-iointes clu associécs
loeiquement à d'autres données sous fornre électronique et que Ie sigrralaire utilise pour
signer" servant de méthode d' authenti flcalion.

3- signataire : personne ph,vsique qui crée la signature électrorriquc.

4- ccrtificat de cachet électronique: Llrl document électroniqr,re qLri associe les données de

validation d'un caclret électronique au créateur du cachet e1 conllrme sa dénolnination.

5- cachct électronique: des données sous fonne électroniqLre. qui sonl jointes ou associées
logiquernent à d'autres données sous fonne électronique poLrf garanlir l'origine et l'intégrité
de ces dernières.

6- créateur de cachet électronique: personne nrorale qLri crée un caclrct électrtrnicluc

7- données dc création d'une signature élcctronique ou d'un cachet électroniquc :des
données uniques quisont utilisécs par Ie signalaire ou le créateurdu cachel éleclrorriqrre poLrr'

créer une signature éiectronique ou urr caclrct électroniqLre.

s- dispositif de créatittn d'une signature électronique ou d'un cachet électroniquc : un
dispositif Iogiciei oLr matériei configuré scrvant à crécr rrne signature électrorrique ou un

eaclrel ilcclroniquc.

9- données de validation d'une signature électronique ou d'un cachet électronique : des

données qui servenl à r,alider une signatLrr-e électronique olr un cachet éieclroniquc.

l0-validation : le processus tje r'ér'ilrcation et de confirmation dc la validité d'une sisnature orr

d'un cachet électron iquc.

Il-horodatage électronique : des donrrées solls lbrnre élcclroniquc qui associcnt d'aulrcs
dortnées sous lbnre élcclroniqLrc à rrr instanl donncr c1 établisserrl la preuve que ces derrrières
données existaient à cet instarrl.

l2-service d'envoi rccommandé électronique: Lu.r sen'icc qr-ri per-rlet dc transirreltre des
données cntrc dcs personnes par voie élcclroniquc. en lbur"nissant des preuves concernanl ic
trailcment des données transnrises. v conrpris la preuve cic lcLrr crrrroi et dc leur réccp1ion. et
qui protège les donnrrcs lransr.nises contre les risqr,res cie perle" de vol. cl'altération ou de toutc
modification non aulrlrisée.

ll-ccrtificat d'aufhentilication de dispositif Internet : un docrurent élcctroniqrre qtri pennet
d'authentiller un dispositil- internel e1 associc celr"ri-ci à )a personne phvsiquc or: rlorale à

laquelle Ie cerlillcat est délivré.

l{-scrvice dc conliancc : iur scrr,ice électronique qui garairlit ccrlaines qualités d-un docurncnl
crleclronique cl corri'rrcnd lrolanrrer)1 les nrélhodes de créa1ion et dc gestioit dc lu sisnalrii'e
eilcctronique- dLr crtclrcl élcctroniquc. dc I'horodatage élccti.r,niclrre. de l'auljtentiJiclrljon dcs

/



dist.rosililr rrt1erne1..ic llt crrttscnalion élcctronicue e1 des serviccs d'cnrt,r rccorrrnrandc
élcelrtrrriquc.

l5-service de conliance quâlifié: un service de confiance qui satisfait aux exigences de la

nrésellle I()i.

l6-autorisation :désigrre le régirne d'exploitation de services de confiance et se rratérialisc par
un docutlent officiel délivré au preslalaire dc services de corrlrance. lui permettant la
fourniture effective de ces services.

l7-inten,enants dans le domaine gouvernemcntal : institutions et adnrirristr"ations publiqLres.

tellcs quc définies par la législalion en vigueur. institutions nationales autonontes. autorités
de régulation. ainsi que toute personne nrorale ou organisrne autrc qii 'industriel. économique
ou cornnrcrcial.

I8-tiers de confiance: intervenant dans le dornaine gouvernemental qui l-ournit des services de

coltllance ou des services de confiance qualifiés dans son clramp de compélence.

l9-prestatairc de services de confiance:personlle morale qui lburnit des services dc
conllance ou des services de conliance quaiifiés dans le donraine écononrique.

20-autorité: Autorité Nationale de Cerrillcation Ë,lectronique prévue par la préserrle loi.

2l-liste de confiancc : liste élaborée. misc à jour et publiée d'une manière sécurisée et adaptéc
par l'Autorité. comportant notanrxent les infbrmations relatives aur prestataires de services
de confiance ainsi que celles relativcs aux services de confla:rcc qu'ils l'ournissent.

zz-partie utilisatrice : une personne physique ou morale qui aeit sur la base du résultat d'urr
scn icc dc ctrnllancc.

23-titulairc de ccrtificat de signature ou de cachet électronique : personne phlsique ou
rurorale à laquelle a été délivré un cefiiflcat de signature électroniquc.

z,t-politique de ccrtilication électronique : ensenrble de règlcs e1 procédriles
organisationnelles et lechrrique s liécs à la cerlification électroniquc.

25-audit:vérification de la confonnité par rapport à urr référenticl.

ze-identification électronique: u11 processLrs utilisé pour oblcnil Line assul'arrce sulllsante
quanl au iicn cnllc unc llùrs()nnc ù1 r.nrc idcrrtité.

27-attribut: inf-onnation ou donnée associée à une pcrsonne phvsique ou rrorale.

z8-identité: un enscnrblc d'attributs qui perrret à unc pcrs()nne d'être identillée de rranière
unique cjarrs un corrtexle particLrlier.

29-moycn d'identification électronique : lcs donrrées. oll l'ohjct nratériel sur lcqucl clles
peuvenl se tn)uvcr. qu unc personne pcul présenter à des llns d'idcntillcation électroniquc.

30-preur,e d'identité: processus consistairl à réunir. à r,ériller c1 à valider sulllsarrnrcnl
d'altlibuts pour'établir et coniirnrel l'idcntité d'une persoune darrs Lln coutexte pafticulier

3l-svstème d'identilication élcctroniquc: un enser.)rblc dc lbnctions et de lonclionnalltés
pt:rnlettant de gércr la preuve d'identittr et l'identiflcation élec1r'oi.rique.

32-document électronique:1tlu1 contenu oLl irtlorntalion créé. lrairsirr!s. reçu ()u c()nser-\é sous

Ibnne électlonique et par de s nrovcns élcclroniqucs. nragrrétiqrics orr optiques ou des nroye ns

analogues.

33-transactinn électronique: toLrtc tllrnsactior.r conclue- cxécLrtcrc" fournic et délivre<c.

tolalernent clu parlicllcnrcnl. sous lbrnrc cllcclronique quierrglobc lcs conllats et etrnvenlions
cl l()tilcs lttlt'cs tl'an\acliot)s cI aull'cs rt'r't icr's.



Art.3. - I cs tl irl...rsilr()r)\ rlc ia prcscnlc loi s'appliquent:

aux personnes ph1'siques ou rnorales utilisant les transactions élcctroniques e1 les

services de conllance :

aux transacliorrs électroniques- aux docunrents électroniques ct aux services de

confiance ainsi qu'aux procédures nécessaires pour leur concrétisation.

TITRE II

DE LA FOURNITT]RE DE SERVICES DE

CONF-IANCE

Chapitre l "

Des sen'ices de confiance

Art.4. - I-a signature électronique avarrcée et le cachet électronique avatrcé doivenl satislaire

les e xigences suivatrtes :

être liés au si-gnatait-e ou aLt créatcur de cachet de manière uttivoque :

permettre d'identi{ler le signataire ou le créateul'de cachet :

être Iiés aux tjonnées auxquelles ils sont associés de telle softe qut: toute trodi{lcatiort

rrltérieure dcs donnée s soit détectable :

avoir été créés à l'aide de donrrées dc cr'éation de signalurc électronique otl de caclret

électroniquc que lc sigrrataire ou le créateLtr du cachcl peut. avec ul.l ttiveau de ctlnllancc

élelé" utiliser sous soll contrôlc pour créer unc signatttre élcclronique oLt utr cachel

éle clron ique.

Art.5. - Outre les erigcnces prévues à l'article 4 ci-dessus- la siSnature élcclr'onique qLralifiéc

et le cachet élcctroniqire qLralifié. doivent :

être crées sur la base d'un certillcat électroniqr.re quali{ié contorrrtt{tt.tellt aux dispositions

tle la préscrrlc ltri :

être créés par un ciispositil'qualilie de eréalion de sigrtalurc trlcctronique ott dtt cachet

électroniqLrc.

Art.6. - l-es certillcars de signature électroniciue qualifiée e1 dit caclret éleclrorrique qualiîlt1

doivent contenir :

6ite pteptiou itrclicluant. au rr-toins sous uue lbnne adaptée att lrailclllettl autclltlatisé. que le

ccrlillcat a été clélivré conlre certiticat qLralifié de signaltrrc oLt cje cachel électlonique:

run errsernble dc donuées rcpréseir1an1 salrs antbiguilé le Jbttrnissettr de sen'iccs de

conllance délivrant ics cerlillcats qualilitis- contpt'enaltt la dértotrination et- lc cas échéalt1.

lc purnér9 cl'intrratriculaliorr te I qire preivu par la législation e1 la l'clglci'tlelltatiott ctt

vigueur:



P()tll-ie\ cet'tillcal: tlc sigttatLtt'e électronique. au moins le rronr ciu signalail.c ()u ulr
pseudonyme ;si un pseudonyrne es1 ulilisé- cela doit être clairement indiqué:

pour les certificats de cachet électronique. au nroins la dénonrination clu créateur du caclret
e1. le cas échéant. son nulnéro d'irrnratriculation tel que prévu par la législation et la
r-églerrrenlalion ert r igueur' :

des données de validation de la signalure ou dc cachet éleclrorrique qui corresponrlent aux
données de créatiorr de la signature ou du cachet électronique ;

des précisions sur le débu1 ct la fin de la périodc dc validité du certificat:

le code d'identité du cerlificat électronique. qui doit être unique pour le ftrurnisseur cle
services de conflance :

la signature électronique avancée oLr qLralifiée ou le cachet électronique avancé ou qualifié
du fournisseur de services de confiancc delivrant le certillcat:

le lien électroniquc pennettant de consulter librenrent el gratuitement Ie certificat sur
lequel repose la signalure électronique ou ic cachet électronique du foLirnisseur de
scrvices de confiancc :

les inforntations ou l"enrplacemenl des services quipeuvent être utilisés pour connaî1re le
statut de validité des cerriflcats :

lorsque les données de création de la signature ou de cachct électronique associées aux
données de validation de la signature ou de cachet électronique se lrouvent dans un
dispositif qualilié de créa1ion de signature électronique ou cachet électronique. une
mention l'indiqLrant. au tnoins sous une forrne adaptée au trailerncnl automatisé.

A'rt.7. 
- Seule la sienature électrorriquc qualilrée eslassinriléc à unc signature rlaluscr.ite.

Art.8. 
- 

(ln cachet i'lec{roniclue qualifié bénéficie d'une présonrption d'intégrité cles tlonnécs
et d'exactitudc de I'origine des données auxquelles le cachet élcctloniquc qualifie est lii'.

Art.9. 
- 

La conl'orntité dLr dispositif qLralifié de créatiorr de sigrraturc éleclronique oLr
du cachel éleclronicluc esl atlestée par I'organisrle nalional en charge de la sécurité cies
svstèmes d' in{brnration.

Art.l0. 
- 

l..es exiseitces applicables aux dispositil.s qLralifiés de cr'éarion tle signature
électronique el drr cachct élcctronique sont :

l-es dispositil.s qtralifiés de création de signalure élcclronirltie garantissell aLr moins.
par des ntovells techniques et des procéciures appropriée s qrie :

la confidettlialitci des données dc création dc sisnalure rtlectroniqLrc trtilisées pour
créer la sigrralLrre électronique cs1 sulTlsarll.nenl assuréc -

les données dc création de signaturc électronique c;ui sct'\'cnl à créer la sigrraturc
etlectroniquc nc peuveut être pratiquclrcnt utilisécs qu'rnre scrilc liris:
l'ott pcut avttir l'assurance suffisarrtc que les données de création de signaturc
électrorlique tltilisées pour créer la signature électroniquc lre lleuvenl ôtrc trour,ées
par déducti()i) et que cetle derrrièrc cst protégéc tje rranièrc fiable cg11r-c tgulc
fàlsillcation:
les données tjc créalicllt de signalLrrc erleclroniqrre irtiliseics ptrur créer la signaturc
élcclroniqtie pctrr'etr1 ê1re protéuécs dc rranièrc llable nar lc sir-lnatairc léeitinte contrc
leirr utilisat i()n ltat' ie s autrcs.
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p()ur' le \ r e rlrllcals ..lc rignalLrre électrorrique. au nroins le norn rirr signulun'c ()r.l r.ur

pseudon,yme: si un pseudonyrne est Lrtilisé. cela doit être clairement indiqué :

pour les cerlificats de cachel électronique. au nroins la dénorn ination du créateur du caclret

e1. le cas échéant. son nurnéro d'immatriculation tel que prévu par la législation et la

réglemenlation en r igueur :

des données de validation de la signature ou de cachet électrtrnique qui ctrrrespondenl aux

données de créatiorr de la signalure ou du cachet électronique :

des précisions sur le débu1 et la fin de la période dc validité du cer1ifical :

le code d'identité du cerlificat électroniquc- qui doit être unique pour le ftrurnisscur de

services de conllance :

la signature électronique avancée ou qLraliliée ou le cachet électrorrique avancé ou qLralifié

du fournisseur de services de confiancc detlivranl le certificat :

le Iien électronique penrettant de consulter librenrent et gratuitement le certillcal sur

lequel repose la signalure électronique ou le cachet électrorrique du fournisseur dc

services de confiance :

les inlbrmations ou l'emplacement des services qui peuvent être utilisés pour connaître le
statut dc validité dcs ceniflcats :

lorsque les données de créa1ion de la signature ou de cachet électronique associées aux

données de validation dc la signature ou de cachet électroniqrre se lrouvc-nt dans un

dispositif qualifié dc création dc signature élcctronique ou caclrel éleclrorrique. une

mention l'indiqrrant. au rnoins sr)r.rs Llnc forrnc adaptée au traitenrent automatisci.

Art.7. 
- 

Seule la signaturc éleclronique qLralilrée est assimilée à une signature nranuscrite.

Art.8. 
- 

[Jn cachet c{lectronique qualifié bénéficie d'unc pr'ésorlplion d'intégrité cles dtxnées
ct d'exactitudc de l'oriqinc des données auxquelles le cachel éleclronique qualilié est lié.

Art.9. 
- 

La conl-ornrité dLr dispositif qualifié dc créatiolr de sigrralure éleclronique ou
du cachet éleclronique es1 altestée par l'oruanisnre nalional en chargc de la sécurité des

svslèmes d' infbrnratiorr.

Art.l0. - Les exiscnce s applicables aux ciispositifi qualifiés de création de sienatulc-

électronique el du cachcl éleclronique sont:

l. I-es dispositil.s qtraliliés de création de signalure électlorrir;Lre garantis\L-nt aLr rnoins.
par des llovens lechniques et dcs procéciures approprielcs qLrc :

la confidentialjtc des données dc créatiorr de sigrratLrre éleclronique utiiiscles pour
créer la sigrralure électronique est sulllsanrrent assurLrc :

les donnclcs dc création de signature électronique qui sefvcnl à créer la sienalure

électroniqLre ne peuvenl être pratiquerrertt utilisées qu'u1rc seulc liris.
l'on pcut avoir l'assurancc suffisante que lcs donnécs de cr'éertion de sirnaturc
électroniquc irtilisées pour créer la signature électronique ne peuvent ô1re trour,ées

par déducti()n e1 que cetle deruière est protégée de rlanie\re llablc contl'c toute

lalsillcatiorr:
les données de création dc signalurc électroniqLre trlilisc<cs pour créer la signatule
éleclroniqtie pci.r\'eu1 ê1re protégécs dc rnartièr-e liable par lc signataire lc!gitinre- contrc

leirr rrtilisalion par les; aLltres.
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). lcs drspositif.s qLralilles de création de signature électroniquc ne nrodillcnl pas lcs

données à sigrrer et n'enrpêchent pas la 1rrésentalion de ces données au signatail'e avant

la signature.

3. la génération ou la geslion de donuées de création de signature électronique pour le
conrpte du signataire peut être seulernenl conllée à un lbunrisseur de services de

conflance qualiliés.

4. sans pré.iudice des dispositions du dernier tiret du paragraphe l. un lburnisseur de

services de confiance qualifiés gérant des données de création de signature

électronique pour le corrpte d'un signataire ne peut rcproduire les données de créatiolt

de signature électronique qu'à des fins de sauvcgarde. sous réserve du respect des

exigences suivante s :

le niveau de sécurité des ensenrbles de données reproduits doit être équivalenl à

celui des enserrbles de données d'origine :

le nombrc d'ensembles de dorrnées reproduits n'excède pas le rrrirrirlutt.t

nécessaire Dour assurer la continuité du service.

Art.ll. - [,e processus de validation de la signature électronique qualifiée et du cachet

électronique qualifié confirrle la validité de la signature électroniquc qualiïié et du cacltet

électronique qLralifié à condition que :

les données de validation de la signature électronique qualifiée ct du cachet électr'()nique

qualifié soielrt idcntiques aur données préscntées à la parlie utilisatrice ;

l'ensenrble unique de données représentant le signatairc ou lc créateur du cachel dans le

ce11illcat soit correctement fburni à la parrie utilisatricc :

l'r"rtilisation d'un pscudon),nre soit clairerlent indiqucc à la partie utilisatrice. si un

pscudonynre a étc< utilisé air r.lrol]rent dc la signature ou de la création du cachet.

Art.l2. - l-es scn,ices dc validation de la sisnalure électloniqLrc qualiliée et clu caclrel

électronique qualilié lburnissenl à la parlie utilisatrice le résultal correct du proccssus de

validation. signé par ie lbr-rrnisscur dc ces scrr'iccs. et pcnrctlerrt de détecter tout problc\tre

relatil'à la sécurité.

Art.l3. 
- 

La firurnilulc des services dc conserl,ation de signalure élcclfonique qualiliéc ou dc

cachct élcctroniqLre qualiîlé doit utilise r de s procédure s ct cics lecl-rnologies pcnrcttanl
d-ctcndrc la llabilité des signatures éleclroniqucs qualifiécs ou des cachels élcetroniclttcs

clualil-iés au-clelà de Ia pér'iode dc validité tcchnologiquc.

Ar1.l4. - [,in horodatagc éieclronique qualifie'doit satislairc aLl\ cri.scnccs slr ivantes :

il lie la datc e1 l'hcrrre aux données de nranièrc à exclurc Ia possibilrtet de nrodi{lcaticn
indétectable des drrnnées :

il est fondé sLlr Llire htlrlogc exacte liéc au tel.nps univcrscl coordoirné:

iiesl signé au nro\cn d'rinc signature électronique avancéc. ou cachcté au t.noven d'ur.t

cachet éieclronitlLrc avancé dr: l'ounrisseur de services dc corrllance.
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Art.l5. - [ n h()l'()datasc élcctrorrique qualilié bénéllcie d'une présomi-rtion d'cxactituclc dc ia

dale et de i'heure qu'il indique et d'intégrité des données auxquellcs se rapporlent cette date et

cctte heure.

Art.l6. -La signature électronique ou lc cachet électronique ou I'horodatage éleclronique ne

peut être privé de son efficacité-juridique et ne peut ê1re refusé devanl la.iustice au seul nrcllil-

qu'il se pr'ésente sous une l'orme éleclronique ou qu'il ne satisfait pas les exigences de la
présente loi.

Art.l7. - Les services d'envoi recon.rrrandé électronioue ouali{iés doirrent satisfaire aux

exigences suivantes :

ils garantissent l'identiflcation de I'cxpéditeur avec un degré de conllancc élcvé ;

ils garantissent l'identificalion du destinataire avant la lburniture des données;

l'envcli ei la réception dc données sont sécurisés par une signature électronique at,arrcée

ou llar un cachet électronique avancé d'un fournisseur de sen'ices de confiancc. de

manière à exclure toute possibilité tle rnodification indétectable des données :

toule rrodification des données nécessaires pour l'envoi ou la réccption de données est

clairerrent signalée à l'expéditeur et au deslinataire des données .

la datc ct l'heure d'envoi. de réception et toute rrodification dcs données sonl indiquées
paf un lrorodatage électronique qLralifié.

Art.lfl. - Les données envoyées et reçucs au lroven d"un scrvice d'envoi recommandé

éleclronique qualifié bénéficient d'une présornption quant à l'intégrité des donnécs. à l'crrvoi
dc ces données par I'expéditeur iclentifié c1 à leur réception par le destinataire identillé. e1 à

l'exactiludc dc la date et de I'heure de l'envoiel de la réccption indiquécs par le servicc d'envoi
reconrrrandi électron ique qual ifi é.

Art.l9. - Les données envoyées et reçues à I'aide d'un scrvice d'envoi recorntnairdé

électroniclue ne peuvenl ôtre privés de leur elllcacité-juridique e1 ne pe uverlt ê1re relirsés devant

la.justicc au seul motif que ce sen,ice se i-rrésente sous une forme électronique ou qu'il nc

satislait pas le s exigcnce s du scn,ice d'cnvoi recommande élcctrrlnicluc qualifié.

Art.20. - [.es certificats qualifiés d'aLrthcntificalion de dispositil intcrnct doivcnt contenir:

urre rrrentiorr indiqulrrrt. arr nroirrs s()r.rs unc fbnle adaptée au tr aitcrnent autouralisé. qLic le

culificat a été délivrc'conrnre ccrtillcat qualifié d'authentillcalion dc clispositif internel -

ur.r cnsernble de dorrnées repr'ésenlant sans atnbigullé le fournisscrrr de services de conllancc
délivrant les certillcals qLraliliés. conrprcnant la dénorlirration c1. le cas éclréan1. le rrrinréro

d'inrnratl'iculation 1el quc prér,u par la législatiorr et la réglcnrcnlalion eir r,igrrcur:

pour lcs pcrsonnes phvsicpres. au nroir.rs Ie norn de la personr-re à qLri le ct'rtillcat a été délivré.
ou un pseudolr)/nre. Si urr;lseLrdon)'nre es1 ulilisé. cela doit êtrc claircircnt indiqLré:

1-rour les personnes rloraics. arr rnoiirs la de(nonrination de la pcrsonrrc rnorale à laquellc ie

cerlillcal est délilré ct. le cas éclréanl" le nunréro d'inrnratricLrlalion lel qr"re préi'u par la
iégislation et la ré-ulenrcntatior.r err vigLreLrr:

des élcnrents cle l'adlesse. donl au rnoins la ville. de la pr'r'sonnc pirvsique ou rnolale à

iaquellc le ccrtiflcat es1 dellir,'ré:
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- lc(s) rt()ltt(\) tlc dottrainc explttité(s) par la personne physiquc ott lttot'alc à laqtrclle le

ccrlificat cst dilir ré :

des précisions sur le début et la fin de Ia période de validité du certificat:

le code d'identité du ce(ificat" qui doit ôtre unique pour le fburnisseur de services de

confiance :

la signature électronique avancée ou qualifiée ou le cachet électronique al,ancé ou qualifié
du fburnisseur de services de confiance ayant délivré le certificat :

le lierr électronique permettant de consulter librerrent et gratuitenlent le cerlificat sur lequel

repose la signature électronique ou le cachet électrorrique du founrisseur de services de

confiancc :

les inlbrmations ou l'emplacement des services qui pc-uv'cn1 être utilisés pour connaitrc le
stalut de validité des cerliflcats.

Art.Ll. - L'utilisation de pseudonvmes dans des certillcats électroniques ne doit pas

empêcher I'identification des personnes con{brménrent aux dispositions de la présente loi.

Art.22. - Dès Ia signalure de son ceflillcat dc signature ou de caclret électronique. le titulaire
est seul responsable de la coniidentialité des données de créa1ion de sa signature ou de son

cachet.

lrn cas dc doute quant au maintien de la corrfiderrtialité des données dc création de Ia signature
ou de cachet élcclroniques ou de la pefte de conlorrrité à la réalité des infbrnrations contenues
darrs le certillcat dc sigrrature ou de cachet électroniclues. Ie titulaire est tenu de le faire révoquer
par l'Autorité. les tiers de confiance ou lc prestataire de services de confiance. ayant délivré ce

cerliflcat.

Lorsqu'iiu certillcat de signature ou de cachet électroniques es1 arrir,'é à échéance ou a été

révoqué, lc titulaiie de celui-ci ne peut uliliser les données de créalion dc signature ou de cachet
électroniqrres corrcspondantes pour signer ou lirire certiflcr ces données par un autrc tiers de

confiance oLl un autrc prcstataire de scn,iccs de confiance.

Art.23. - 
l.c titLriairc nc peut Litiiiser son ccnillcat de signature ou de cachet électroniqucs à

des fins autres que cellcs pour lesquelles il Iui a é1é délivré.

Art.24. - Outre les services de confiance rlcnliorrnés dans le présenl chapitre. l'Autorité peut.

cn lant que de besoin. ajouler d'autres services dc conllance et flrer les exigences de leur
lbu rn itu rc.

Art.25. - l,es scrviccs de corrllance lburnis par rur fournisseur dc scn,iccs dc confiancc établi

dans urr pa1's étranger ont la nrênre valeul que ceux lburnis par un lirur-:risscur dc serl,ices de

conliance établi cn Algerie. à corrdition quc cc lirurnisseur étranger asissc darrs le cadrc d'unc

converrtiorr de re connaissance nrutuclle.

Chapitrc 2

Dcs f<lurnisscurs de services de con{'iance

Art.26-- l.es tiers dc coirllance et ies pre,slalailes de sen,iccs de co;rllancc sont considércrs en

tanl que lirLrrnisscLrr dc services de corrllance.
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' Arl.2'7. - 111111c5 les tl..'nnecs rccueillies par les lburnisseurs de serviccs de ctlrtliartec- doircrrt
êtrc hébergées. sur Ie lerritoire national et peuvenl ê1re transfér'ées en dchors de celui-ci, dans

le cadre de leur activité. sans pré.judice des dispositions législatives e1 régicnrentaires err

vigueur.

Art.28. - Les intervenants dans le dorrraine gouvenrenlental désirant exercer conrme tiers dc
conflance doivenl. obtenir un accord préalablc dc l'Autorité après la soumission d'une demande.

Art.29. -I.a fournilure des services de confiance est tributaire dcs résultats concluants d'un
audit d'évaluation réalisé par I'Autorité ou l'organisnre nalional en charge de la sécLrrité des

s)/stèmcs d'in{bnnation. conferant aux intervenants dans le domaine gouvernemental la qualité
de liers de confiance.

l-"opération d'audit d'évaluation est réaliséc sur dcnrande de l'institution concernée. adressée à

I'A utorité.

Art.30. - Le tiers de conllance fournit. à titre gratuit dans sorr champ de cornpétence. lcs

se rviccs de conflance et les services de confiance qrralifiés.

Art.3l. - Le tiers de conllance es1 tenu :

de se conlclnle[ aux exigences requiscs porrr la fburnilr-rre des serviccs de conliance.
définies par l'Autorité I

de préserver la confldentialité des données et cles infbnrralions liées à la lburniture de

services de conflance :

d'assurer la conscrvation. de concert avec I'Autorité- des cerlif icats électroniques après

le ur expiralion conforlnénrent aux politiques de certification élcctronique :

Dc sc sorirnettrc aux audits périodiqucs prelvus par la présen1c loi.

Art.32. - Le tiers de conllance ne peut rri ctrnservcr. ni copicr lcs données de créa1ion de

signature de la personnc à Iaque llc il a frrurni Lrn cer'1illcat électronique. sauf sur accord exprùs
de la personne concernée.

Art.33. - l,a prestalion de services de conllance. dans le domaine éconorlique. est sounrisc à

irne aulorisation délivrée par l'Autoritc.

l-'autorisation est délivrcrc par scrvicc^ assortie d'urr cahicr dcs charges. élaboré;lar l',Ar.rtorilé.
llxant la durée de l'autorisalion. lcs conditiorrs ct lcs rlodalités de la prestatiorr du scrvicc s'-v

fapportant.

Art.34. 
-'l'ou1 

denrandeLrr cl'une autorisation pour la nrestation de sei'r'ices de corrllaircc doit
rirrrtir le: cortditi,rrts rrrir ilille \ :

être une persolr)c nrorale cle droit algérien orr de nationalité algérieune pour la pcrsonne

physiquc:

répondrc à loutcs ies condilions t:1 allx exi-gences de prestation flxées dans ies cahiers des

charges:

dispclser de capacités llnancières sulllsantcs -

avoir des qualilications el Llne expérieircc avérée dans le dornaine des teclrrrologies dc

I'inforrnaliorr ct de la colnrnurrication poLrr la personlre phl sique orr le gérant de la

llùf\()llnC tttt,t'UlC :

ne pas avoir {'ait i'objet de condanrrlltioll p11il1'crirne ou délit i:rconrpatibic al'cc I'aclivité
dc prcstatior clc scn iccs dc corrllunec.
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Art.35.- Préalablerrrent à 1'octroi de l'autorisatiorr. une al.restation d'éligibilité cst délivréc
poul une durée de deux (2) ans. renoLlvelable une seule fbis. (lejle-ci est délivréc à tout
demandeur éligible pour la tnise en place de tous les rxoycns nécessaires à I'activité de
prestation de services de confiance.

L'attestatiorr est notifiée dans un délai nraxirlum de soixante (60).iours à conrpter de la date de
réception de la demande attestée par un accusé de réception.

Le détenteur de l'atteslation d'éligibilité ne peut fburnir les services de coni'iancc clu'après
I'obtention de I'autorisalion.

Le dentandeur d'une autorisation ne peut
détcntion dc l'attestalion d'éligibilité.

ôtre inscrit au reuistre du cor.nrler-ce qu'après

Art.36. - l-'aulorisation est délivrée au détenteur cie I'altestation d'éligibilité suite z'r unc
opération d'audit d'évaluation concluante.

l-'opération d'audit d'évaluation est réalisée. sur rcquôte du clétenteur de I'attcstation
d'éligibilité, préalablentcnt à I'octroi de I'autorisation de prestation de services clc confiance.
par I'Autorilé ou par un preslataire de servicc d'audit accrédité. conlbrnrérnent à la politiquc de
cerlilicalion électronique de I'Autorité et aux calriers des charges fixant les conditiorrs e1 les
rnodalités dc Ia prestation des services de confiance.

I-'opératioll d'audit doit corrmenccr dans un derlai n'excéclanl pas lcs soixanle (60) .jours à
cornpter dc la datc de réception de la demande d'audit.

Art.37. 
- L'avis délavorabie de délivrance de I'attestation d'élieibilité ou de I'autorisation doir

être nrolir'é- il est notillé contre un accusé de réception.

Art.38. 
- I-'attestation d'éligihilité et I'autorisatiou sont personnelles et ne peuvent ê1re cécjctes

à des tiers.

Art.39. - [-'autorisation est sctunrise au paicmenl d'une conlr'epaflie llnancière cJolrt lc's
rnontanls e1 les nrodalités de recouvrellent sont flxés irar la loi dc llnance.

Art.40. - l-e prestatairc de services de conllancc est tenu :

de préscrver la corrfiderrtialité des données et dcs inlbrmalions liées à la lburniture cjes
se rl'ices de conllance :

de tle rccueillir qtre lcs données personnelles nécessaires à la lbLrrniture tjes sc-rviccs de
cottllance. Ces dttnnées ilc peu\/ert1 ôtre Lrtilisées à d'autrcs lins ni êtrc recucillics saps
cc)nsenle llerrt e xpre\s de i'intéressé :

d'assltrer la colrserr,aliolt des certillcats élcctr-oniques après leur expiration" confirr.rncnrcnt
aux politiques de ccr'1illcaliorr élcctroniqLie :

de tle cotlservcr. ni de copicr ies donnécs de créatiorr dc signature ct de caclret électr-9pic;rrcs
qu'après accord expr'ès dc la pcrsonne conccrnclc :

cie fburnir à l'Autorité tout doculrent ou infbrnration utile pour l'accolnplisscnrent cjcs
rutissions qui lui sonl dér,olucs par la préscrrle ioi :

de souscrirc une a\surilne c e n !al'alrtic' cie sa resporrsabilité civilc.

Art.4l. 
- 

l-e prestataire dc scn.iccs cje conllancc doit prcndrc les mcsurcs rrécessaires allp ilc
rc{potrdre à tttrc dctllatrdc de :-ét ocalion d'un cerllllcat électrrlniqLle. coplirslérncnt à sl ppliticlLre
dc cert i 1l ca1 ion approur,éc l-.ar I',A irtorit é.

l-a révtlcalioll cst oltposal-'lc ltur 1ie l's à par'1if dc sa publicatitllt. conlirrprépre11 à la pr-.litir;Lrc clc
cei'iillcation élec1r'oniqrre dir plcslulairc de serr ices dc confiance.
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Art.42. - Le prestatairc de scrvices de confiance a I'obligation d'appliquer des tarif.s pour
les services fburnis en adéquation a\/ec les principes de tarification flxés par l'Autorité.

Art.43. - Le preslataire dc services dc conflance lburnil
principes de transparence et de non-discrimination.

[-e preslataire de services de confiance ne peut rcfuser de
valable.

ses services dans le cadre dcs

fourn ir ses services sans rnotif

Art- 44. LJtr l'oLrrnisseur de services de confiance qui fournil des scrvices cje confiancc qualifiés
doit :

informer l'Autorrté de toute nroditlcation dans la fourniture cle ses services dc conllance
qualifiés et dc son interrtion évcntLrelle de ccsser ses activités:

enrplover du personnel possédant I'expertise. la fiabilité et les clualilications nécessair-es :

inlbrnlel dc manière claire et exhaLrslive. avant d'établir une relatiorr contractuelle. loLile
personne désircuse d'uliliscr un service de cclnfiance qualilié cies conditions prc'cises
relatives à I'utilisation de ce service. v cornpris tclute lintite quant à son utilisation :

Lrtiliser des svstètres et des produits fiables qui sont protégés conlre lcs rlodillcations ct le
vol des données et qui assurenl la sécurité technique e1 ia fiabilité tlcs processus c1u'ils
prelltenl en charge :

uliliser des systèmes llabrles pour stocker les données qui lui sonl lburnies. sous une Tbrnre
r,érifiable dc nranière à ce quc :

' les donnécs ne soient publiquenrent disponibles pour des traitenre nts qu'apl.cs
avoir obtenu le colrserrtelrent de la personne concerrrée :

' seules des personnes autorisées puissent introduire cies données et mocJifler lcs
données consen,ées :

r l'authenticité des dorrnées puisse être vériljéc.

C'oitscrver dans la durée prér,ue par le cahier des clrargcs. y cornpris après cessation tjes
activités du preslataire de sen,ices de conllance qualilié- toules les inlorntati6rrs
pcrtitlcntes concerttant les donltées délivrées et reçues par le preslataire de services cjc
cotlliatrce qualifié. aux f ins tlolanllrent de pouvoir Tburnir des preuvcs devant la ]usricc
ct d'assurer la continuité du service.

Art.;15. - Lorsqu'un fbiirnisscttr de scrvices de conllance délivre rin ccrli{lcat électr.trnique
qttalifié p()ur un service de conllattce qualilicl. il vérille. par dcs r.n()\,ens appropriés. l'icjcntité
ct. lc cas éciréarrt. tous les allribLils spetciliclLres de la pcrsonne phl,siqrrc ()u nrorale à iaqLrcllc ii
délivre le cerlillcat électrorriquc qualilir{.

I-es inltrnllatitlns ci1ées au premicr aiinéa ci-dessus sont véri1lées par'1e lbrigrisseur de services
dc confiance qualifiés :

par la présence elt pcl'sonne dc ia;rersonne physique oLr du leprésentant légal de la
ncl'\()r1t)c nt()fAlC : ()tl

à distance. à l'aide cie trtovens d'jcienlillcalion électroniqirc pour lescluels. ar,aiti la
detlivraitce <Ju certillcal qualilrc{- la personnc physique ou lc rcprisentant Iéeal de la
personnc nrorale s'est 1)'ésentci en pcrsonne et qui satisforrl uLrr cr.jgcnces rnentiorrnécs
ciatls la préscn1c lol- en cc ciLt iconcerlrc ics niveaux dc gararriic substantiel c1 éierrl:9Lr
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au lro\cn d'un certitlcat de signature électronique qualilié ou d'un cachct électronicluc

qualifié délivré conlonrérnent au prenrier ou au deuxième tiret. ci-dessus. ou

à I'aide d'autres rléthodes d'identification reconnues au niveau national qui fournisserrt

une garautie équivalente. en termes de fiabilité, à la présence en personne.

[,a garantie équivalente est confirnrée par l'organisnte rtalional en charge dc la sécurité des

systèrles d' infbrnration.

Art.46. - [-e nroven d'identillcation électronique utilisé dans les services de conlrance

oualifiés doit disoose r d'un niveau de sararttie élevé.

Chapitrc 3

f)e I'Autorité Nationale de Ccrtilication Electronique

A,rt.47.- Il est créé. unc Autorité Nationale dc Ccrtification Electrorrique désignée < Autorité >>.

L'Autorité est un établisserrcnt public à caractère spécifique. doté de la personnalité rrrorale ct

de I'autononlie llnancière.

L'organisation et le lbnctionnernent de l'Autorité sonl llxés par voie réglelnentaire.

Art.48. - I-'Autorité est chargée de la supervision, du contrôie. de la pronrotictn" du

dér,elopperlent et de l'orgarrisation des activités liées aux services dc conflance. Dans ce cadre

elle a ptlttr tttjstitrns:

d'élaboler ses politiques de cerliflcation électronique ct de veiller. après leut'

approbation conformément à la législation et à la réglernentalion en r"igueur. à leur

application :

de défilrir les cxigences requises pour la firurnilure des services dc'conllancc :

d'approuvcr les politiques de certillcation électronique élabor'ées par les lburnisseurs dc

serr.'ices de conflancc :

d'élaborer les cahiers des charges fixarrt les conditions et les nrodalites dc prcstation de

services de confiancc:

de lburi"rir lcs services dc conflairce et lcs scrvices dc conflancc quaiiliés :

de suille et de conlrôlcr lcs lilrrlisserrrs dc services de c-onfiaircc- conlbrrnément aux

cxigcnces et aux nrodalilés dc lour:rilule dc services de conllancc:

d'audi1er. à travers les prestalaires cie so'vicc d'audit accr'éditcrs ()u par ses pf()prcs

l-Itovcns les interverrants daus le donraiirc ,)ou\ ùnrenrental désiranl ô1rc tiers de conllance

cl lcs dernandeurs d'autorisation désirant der,'enir prestatairc dc scrvice de cclnfiance:

de ve iller-à l'exécution dcs opérations d'audit périodiqucs :

de dellirrer les aLrtolisatiorrs arrx preslalailes de services dc ctxflancc :

d'élaborcr'. de rnetlre à iour et de publier la liste de conllance :

de ctintribucr à i'élaboralion et à la rnise à.jour des référ'entiels nalionaux d'audit en

nrulière dc liurnilLrrc dc scrr,ices de co:rllance :
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cle r'e iller à la ctrrrsenation des certilrcals électroniques expirés e1 des dor.tttccs liécs a

leur délivrance :

dc prendre les mesures nécessaires pour faire assurer la contir,uité de services et protéger

les intérêts des abonnés en cas d'incapacité d'un prestataire de services de conllance de

les fournir ou de retrait de I'autorisation :

de conclure. les conventions de recontraissance mutuelle au niveau interuational.

confonlémcnt aux procédures applicables en la nratière ;

de pronrouvoir l'activité de recherche et développenrent dans le donrainc des services

de conflance :

de pronrouvoir I'utilisation et le dér,eloppement des services de conliance e1 de garantir

la fiabilité de leurs usages.

L'Autorité peut présenter toule suggestion susceptible d'améliorer" les cadres législatiî'et
règlementaire relatils à son domaine dc colnpélerrce. hlle est corrsultele. en outre. pour la
préparation de toul pro.jet de texte législatif ou réglenrerrtaire en relation a\/ec sor-l activité.

Art.49. - L'Autor-ité est habilitée à requérir des fournisseurs de service de confiance ct de

toute personne conccrnéc. tout document ou iufonnation utile pour l'acconrplissenrent des

missions qui lui sont dévolues par la présente loi.

Art.50. - L.'Aulorité 1-ournit. à titrc gratuit. pour les intervenants dans Ie donraine

gouvernenrental- les sen,ices de corrfiance et les services de confiance qualiliés. I'ouleliris. Ltnc

dérogation à ce prirrcipe de gratuité peut être établic par voic réglernentaire poul cerlain:
serv ices.

Art.51. - Dans le cadrc de I'exercicc de ses nrissions. I'Autorité infornre le procureur-général

conrpétent imnrédiatcirent en cas de constatation de laits susccptibles dc qualilication pénalc.

Art.52. - Les décisions prises par I'Autorité pcuvcnt fàire l'ob.let d'urr recour-s devanl la

juridiction administrative conrpétenle dans les délais prévus par la législatiorr en visueLrr.

TITRI.] III

DES DOCUMI,IN'rS ELECTRONIQUES

Chapitre I

Dc l'écrit, dc la signalurc, du cachet ef du
contrat électroniques

Art.53. - 
l-orsque la législation e1 la réglenrentaliorr en vigucur cxigcnl qrr'unc inltlrnration.

soit écri1e. ce1le exigencc est satislàitc dans le cas d'un doclinrcirl élcclronique si les

iirlbrnrations qu'ilcontient sonl conservées dc nranière à pouvoir les utjliscr e1 s'),ré1ét'er.

Art.54. - 
I-orsque la législalion ct la réglcrrenlalion en vigueur crlse I'cxislc:tcc d'une

signature orr d'un cachet sLlr un docur.neirl. cctlc crigencc est satislujte dans le cas d'un
docunrenl élec1r'oniqtie lorsc1 rre :
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- tur in()\cn d'rderrtrlicatitrrr cst utilisé pour idcntifler le signataire otr lc crcalcur de cachct

électronique et pour indiquer que ce dernier approuve I'irrlbrnration contenue darrs le

document ; et que

la fiabilité de ce moyen d'identillcation est suffisante au regard de l'objet pour lequcl le
document électroniqLre a été créé ou conrnruniqué.

Art.55. 
- 

L'oflie et I'acceptation peuvent être exprinrées sous forrne électronique pour ia
conclusion de toul contrat.

Art.56. 
- 

Le conlrat ne perd pas sa validité. sa force probante ou sa fbrce exécutoire du seul

làit qu'il a été conclu au mo)/e n d'un docume nt électroniquc.

Art.57. - tJrr contrat peut être conclu en ulilisant :

des nroyens électroniques automatisés. contenant ur.l ou plusieurs svstèmes d'information
électroniques déjà prépai'és et prograrnrnés pour de telles tâches et il est réputé r,alide.

exéc uto i re e1 produ i sant ses effets .i uri d iq ues.

un syslème d'infornratiorr électronique autoll'ratisé. appartenanl à une personne. et une

autre persc'rnne si cette dernière sait ou était censée savoir quc ledit système conclura ou

exécutera aulomaliouenrenl le contral.

Chapitre 2

De la conservation, de I'original ct de
I'opposabilité des documents élcctrorriqucs

Art.58. - Le docurnent signé électr-oniquernenl est conserr,é dans sa fbnre d'origine. en

Lrtilisant des procédures et des technologies pernlettant d'étendre sa llabiiité tout au long de la
durée dc son utilité.

A11.59. - l-orsque la légisiation et la réglerrentation cn vigucur erieent qu'un ciocunrent ou

runc inlbrnration soient conserr,és- cctte exigence cst satislàite dans le cas d'un docurrent
éleclronique s'il est conservé dans lcs conditions suivantes:

conservalion du docunrenl éleclronique st'rus la fonre darrs laqLrelle il a été créé. errvol é ou

reçu" ou sous une lbrrne pennellant de prouver qu'il représeule exacte nrent les inl'ornralions
irtilialernenl créées" envt'r ées ()u rcçues .

lcs inlbrrnations reslenl conscrvées d'une manière qui ;renret de les utiliscr et de s'y ré1érer

u ltciricurernent :

- conservalion des inlbrnraliolrs. ie cas échéant. penrettanl d'icicntillcr I'cxpéditeur du

docunrent élcctroniquc. lcLrr dcstinalion. la datc ct I'lreure de lcur errvcli el de leur réception.

l-cs adminislratiorrs. les inslitulions c1 les organisrrrcs publics ct privés peuverrt a.jouler des

exigcnces supplénrenlaires. qrr i nc- stricnl pas contraires aux dispositions cic la pr'ésente loi. alln
de corrscrvcr les docunrcnts éleclroniques rclcvant dc leurs charlps de con.rpélcrrce-

Art.60. - l-orsque la législation e1 la réglerlcntaliort en vigireur exigent riu'urr docunrenl. or.l

Linc inlbrrlation soit présen1é oir co:rservé sous sa lbr-nre originaic. ecnc criScncc cst salisfaile
dans ic cas d'un docunrerrt éieclroniclue lorsquc:
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il existe une garantie sulllsante quant à I'intégrité de l'inlbrmation à conrpter du tlonrent ou

elle a été créée pour la prernière fois sous sa lbnne déllnitive erl tanl que document

électronique:

le docultenl électronique perrnet d'alllcher les inlbrntations à chaque lbis que cclles-ci sont

denrandées : et

il respecte les conditions supplérnerrtaires liées à la présentation ou à la conservation de

clocumcnts éleclroniques. spécifiées par les administralions. les institutions et les organisnles

publics ct privés qui supervisent la présentaliorr ou la cottservation des documents

électroniques soumis à leurs clranlps de cc'rtttpétt-tlce.

Art.6l. - l-'ellèt-iuridique et la recevabilité dir docurnc-nt électronique ou rlcs transactions

électroniques colnme preuve devanl la justicc ne peuvent être rciusés au seul motif qu'ils se

présentent sous une forme élcctronique ou qu'ils ne satisfont pas atlx exigettces de la présente

loi.

I-es données conlenues dans les docurlents électroniques ne perdenl pas leur opposabilité

juridique au motif qu'elles sonl contenues. lorsqu'il est possible de consulter lcs détails de ces

données- jans le systènte d'infbrrnation électronique par lequel elles ont été créées. et qu'il est

indiqLré dans les documents électrorriques les rnodalités de leur collsullation.

Chapitre 3

De I'attribution

Arl.62. - [Janç la relation enlrc l'expéditeur ct le destinataire. un docut.trent électlonique

énrane oLl esl réputé émaner de l'expéditeul's'il a été envoyé:

* par l'expéditeur lui-trêltrc :

par ultt: personne autorisée i'r agir à cet eflTèt au nolï de l'cxpéditeur : ou

par un systèntc d'inlbt'rnation programnré par l'cxpéditeur'otl pour solr cottlpte pottr

lbrtel ionttcr atttolnat iq ttetttt'ttl.

Art.(r3. - [.c clestinataire esl clt clloit c]c considérer le docunrenl électronique élnanant de

I'e xpctdileur el d'agir ett ctttrséquence datls les cas sttivatlts :

si le deslinataire a correctentcltl appliqué une procédLrre prclalabletrenl agreiée par

l'expéditeur aux llns dc s'assLrrcr-que le docunrent éleclrottiqtrc a bien été érlis par

I'cx1réditeur :

si lc docunrenl éleclroniqrre rcçu par le destinataire résulte dcs actes d'ttne persontre

qtri" clc par ses relatior-rs avec I'expéditcur ou un agenl de celLri-ci. a eu accès à utle

prttcétiure que l'cxpeditcur utilisc pour pfor.lver que le docitittctll élcclroniquc est

énris par lLri.

es disposilions clu prentier alinéa du p:'éserrt article ne s'appliqttellt pas daits

si le destilalaire recttil une nolilicatiort dc I'expéditettr ittdiqitalll

tilectroniqLre n'a pas été éiris prl lui. à cttndiiirttt qu'il ait été nlis à

clestinatait'c Lrn délai raiso:rnablc poLrr agir sut'la basc de la Irolilicaliorl

les cas suivants :

quc le docLtttrenl

la clisposition du
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- si le deslinuluirc \lr\ ail. r'Lr ['tait censé savoir en prenant des clisposititrn' r.ui.trirnablcs trir

en utilisanl rrne procédure convenue que le docurrent électronique u'a pas été émis par

I'expéditeur :

s'il est déraisonnable pour lc destinataire de considérer que le documerrl électronique a

été émis par I'expéditeur.

Art.64. - Lorsqulun document électrorrique érnane olr est réputé émaner de l'expéditeur. orl
lorsque le destinataire est en droit d'agir sur cette présornption. le destinataire peut. considérer
que le docunrent électronique tel qu'il a été r'eçu esl le document que l'expéditeur voulait
envoyer. et agir en conséquence.

I-es dispositions du prenrier alinéa. ci-dcssus. rre s'appliquent pas si le deslinalaire savait. ou

était censé savoir ou s'il avait pris des dispositions raisonnahles ou utilisé une procédure
convenue. que la lransnrission avait entraîné une crreur dans le docunre:r1 électronique tel qu'il
a été reçu.

Art.65. - l.e destinataire a le droit de considérer que chaque docunre n1 élcclrorrique qu'il reçoit
cst un docunre nt distinct e1 d'agir sur cette base.

l-es dispositions de I'alinéa précédent ne s'appliqucnt pas lorsque le dcstinatairc savait ou était
censé savoir que le document électroniquc était un deuxième exenrplaire .

Chapitre 4

I)e l'accusé ct du moment de réception du

document élcctronique

Art.66. 
- Saul accord contrairc crrtrc l'cx1'réditcur et le destinatairc- i'crpédition d'un

docutncnt électronique est considérée accor.nplie lorsclue celui-ci enlre dans ulr s-vstènre

d'inlbrrnation ne dépendant pas de l'expéditeur.

Art.67. - Sauf accord contrait'e entrc l'cxpéditcur et le destinatairc. le rnoment dc la réception
du docrulrenl électroniquc esl déflni cornnre srrit .

si le destinataire a désigrré un svstr\rlrc d'inJ'orrnation pouf r-cccr oil lin docurncnt
élec1r'rrrriorrc:

. c'es1 ic nrorlenl ou le documrent élc-clroniouc cnlre dans le sr stènre d'inlbrnratiorr
désigné .

. dans lc cas oit lc docunrent électronique es1 envoyé à un alltre s\str\nre d'inlbrrrraliorr
du tiestinataire autrc quc lc srslèrne detsigné. c'es1 le l-n()nrcl!1 oir 1c docur.nent est

récupiré par le destinatairc.

si le destinataire n'a pas désignel dc svslèrne d'infornration. c cst le nronrent où ie
docurnent électroniquc cntre clans un svstènre d'inlbrrlation du dcstinalaire.

Art.68. - l.orsquc l'expéditeul reçoit i'accusé de réception du destir-ratairc" ilcst supp()sri rluc
le dcstinataire a reçLl le docurlenl éleclr'orritlLre en qLrcstion. saul'preiive ctrrrtraire.

L'accusé de réccplion pot'te sur la réception dLr ciocurlenl électroniquc c1 ntrn prr\ sur le colrlc:rLr

dc cclui-ci.

,411.69. - Si l'erpéditeur n'a pes c()n\cnu avcc Ic destinataire que l'accLrsrt cic r'écclttion se!'J

dorrné s()r.rs inc lirrrre ou sclo:r rrrrc nrc!1hode ;la11 icrrliÈ'r'c. la réception 1-rcu1 i1r'c accuséc :
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par t()Lltc c()nilnun iclrtitin. qu'e lle soit autontatisée ou non.
OU

énrana:r1 il rr cicsti rralailc

par tout acte du destinataire. sufflsant pour indiquer à l'expéditeur que ie docunrent
électronique a été reçu.

Art.7{}. - Dans le cas où I'expéditeur lnentionne au destinataire qLre I'el1èt du docuntent
électronique soit subordonné à la réception d'un accusé de réception. le docunrent électronique
n'a aucun effet juridique.jusqu'à ce que I'expéditeur reçoive I'accusé dc réccption.

Art.1 1.- Si I'expéditeur d'rrn docunrcnt électronique n'a pas rnentionné au destinataire que

l'effet du docunrent électronique est subordonné à la réception d'un accusé de réception. e1qu'il
n'en ait pas reçu. il peut. dans ul.r délai raisonnable aviser le destinataire qu'aucun accusé de
réception n'a été reçu et lui llxer un délai raisonnable pour sa réceptittn.

Si i'accusé de réceptiorl 11'es11ou.jours pas reçu dans le délai. cité à l'alinéa ci-dessrrs. I'expéciiteur
peut alors ct'lnsidércr le docunrenl électroniqLle comrre non-envoyé et le notiller au destinal,aire.

TITRE IV

DE L'IDENTIFICATI ON ELECTRONIQT]E

Art.12. - L'identillcatiorr électroniquc est utilisée pour apporter Ics qarantics nécessaires

quanl au lien eulre rrne personnc physique clu rrorale. ou unt: personne pirysiqLre représcntant
unc personue rnclrale' et unc idcntité.

A11.73. - Les niveaur de garan{ie d'un systènre d'identification électroniclLtc c1 des tlo\/ens
d'identilication électronique qu'ildélivre sont de lrois desrés:faiblc. substarrtiel et erler,é.

Chaque niveau rent,oie à un nroven d'idcntiflcation électronique dans lc cat.lre d-un svstènre

d'identiflcation électronique. Il est défini cir tbnction du degré de llabilitcr accordé à l'identité
revendiquée ou prétendue d'une personne cl caractérisé sur la basc de spécilications techniques.

de norrnes et dc procédures ),'afferentcs. r'conrpris !es contrôles leclrniques dans l'objectil'de
réduire ou d'enrpêcher le risquc d'utilisation abusive ou l'altération de l'identité.

At't.l4. 
- L'organisnre national en charge de la sécuritcr dcs systènres d'inlirnnalicrrr. de conccrt

ar'cc lcs parties prenantes corrcernées" dé1lnit lcs critr\res et les conditions dcviirrt satislàire les

nileaux de garantie du s1'slèlrre d'idcntilrcatitrn élcctronique.

Art.75. - [-'61gs11 isme natiorral en chalgc de la sécurilé des systènres d'iniirrnrllion ccrlifie la

conlbrrnité des lrrol,ens d'identillcation élccTroniquc aux critères ct condilions cités à l'arlicle
7-1 ci-dessus. déllnit leur rrivcaLr de qaranlie et assurc la publication cic la listc de ccs nro\/er)s.

Art.76. - I-c r.novcn d"idcntillcation éicctronique cst présunré liablc 
-i 
Lrsqrr-i) preut,e du

conlraire lorsqu'ii r'épond attx crilt\rcs c1 cor-rditions dé{lnis par I'organisrrre n;rlional en chargc'

dc la sécurité des systènres d'inlbrnraliorr.

Art.77- - I-e résuilat dc l'identiflcation élcctronique ne peut être prir,é de ses c1'1èts.jirridiques.

dc sa validité. ou dc sa recevabililé cn laltt qLtc prcuve au seulmotil-qLrc :

la preuvc d-idcntité et l'idenlification c'lcclroniquc se font sous lbrnte i'1ec1t'oniquc :

lc nroyen d'identillcalion éleclronique n'esl pas cc11ifié conlbrrnénrcn1 aLt\ disp,rsitit'ns
cle l'arlicle 7-1 de la Drclseute loi.
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TITIT.E V

DTJ CONTROLE ET DES SANCTTONS

Chapitre I

Dc l'audit et du contrôle

Art.7tl. - I-'organisnre national en chalge de la sécurité des s1's1èmes d'inlbrrration arrêtc les

modalités d'accr'éditation des prestataires de service d'audit en matière de lourniture des

services de confiancc. de corrcert a\/ec l'Autorité. confonnénterrl à la législation el à la

réslementation en visueur.

Arl.79. - Les tiers de con{rancc font l'objet d'un audit périodique effectué par I'Autorité ou

l'organisrre national en charge de la sécurité des svstènres d'infortratictn ou un;lreslataire de

service d'audit accrédité alln d'évaluer leur conformilé par rapport aux réfërentiels d'audit
nationaux.

Le nraintien de la fourniture d'un ou de plusieurs services dc cotrllance est tributairc des

résultats des opéralions d'audit périodiques.

Art.80. - l-cs prestataircs de services de confiance lbnt l'oble1 d'un audit périodique efïèctué

à leurs fr-ais par l'Autorité ou Lln prestataire de servicc d'audit accrédité afin d'évaluer leur

conlorrnité par fapport aux rétërentiels d'audit nationaux et/ou reconnus ltar l'Autorité.
l-e mainlien de la lourniture d'un ou de plusieurs services de confiancc par les prcstataires dc

serviccs de confiance est tributaire des résultats des opérations d'audit périodiqucs.

Art.8l. - L'Autorile< arrête le programme des audits périodiques au sens de la présentc loi ct

ellc inlbrnre les organisntes nalionaux cn clrarqe de la sécurité des svstèrnes d'itrfbrittalitr:t t-'t

de la protectioir des données à caractère personnel. des résultats des audits lot'squ'il apparaît

quc lcs règles en ntatière de sécurité dcs sy'sLènres d'infontration el de protcclion des données à

clrractère personnel n'onl pas été rcspecleres. tcllcs que définies par la législatiorr c1 la
règicrlentaticln ctr vigueur.

Arl.fi2. - [.s rcçours à des prcstalaires de scrvice d'audit de droil étranger est soulnis à l'accord

1tréalable de l'Autorité. énris de conccrt al'ec l'organisurc natiottal ert chargc cje la sécurité des

s1'ste\rr es d' i nfbnn at ion.

Arl. ti3. 
- 

Des contrôles périodiqrres et/oLr inopinés dcs prestataires de services cie con{lance.

sonl c1lèctr,rés par l'Autorité. conltlrnréurenl à ses polrtiques de certilication électroltitlues ct/ott

aLrr cahiers des charges llxairt les condilions c1 les tnocialités dc la prestatitt:r des sen,ices de

con llance.

Art.84. - [-'Arrlorité peut procédcr aux irrvcstigalir)!rs lcquises par des constatatiolts cians lcs

locaur ct lieux concernés par l'ercrcicc de ses rtrissions. Irlle peut à ce litre accéder attx données

ainsi qu'à toute inlbnnatiorr c1 lout docurrerrt qucl qu'en soit le supporl. l-e secrel profbssit'rltncl

ne peul être opposé à I'Autoritel.

Art.tl5. - Oulre les olTcicrs et lcs ascnts de poiicc.judiciaire, les agcnts assertlentés cje

l'Autorité sorrt habilités. sttus ie conlrôle du prticrrlcur de la Républiquc lerrilorialentenl
cotrrpétant. à procéde r à Ia reclrerche et à la constataliotr des in.ll'actions prér,ues par la présertlc

loi.

Art.ll(r.- Poul l'crcrcicc de lerrrs lirnctions. lcs aqenls asscnncntés cités ll l'alticlc [i-i ci

cic:sus. prô1en1 dcvanl la.iuridiction te rriloriale nrcttl conrpc{te ttle le sertttetrl sttjvltttl :
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Art.87. - Les infractions aux dispositions de

verbaux. Cles derniers doivent être transtris
territorialement conrpétent.

la présente loi sont constatées par des procès-
sans délai. au procureur de la République

Dans le cadre de l'exercice de leurs {bnctions prévues dans la présente loi. les agents

assernrentés de l'Autorité peuvent 1àire appel à la force publique, confortrément à la législation
en vigueur.

Chapitre 2

Sanctions pécuniaires
ct administratives

Art.8fl. - 
l-e non-rcspecl des conditions auxquclles sont soumis les prestataires de services dc

conliance au titre du calrierdes charges ct des décisions de l'ALrtorité donne lieLr à l'application
des sanctior-rs ci-après :

\ancl i()ns pécuniaircs :

sr-rslrcr.rsion ou réduction de la durée de I'autorisation ;

rctrait de I'autorisation.

Art.89. 
- 

L,orsque le prestatairc de scn,ices de con{lance ne respecle pas les conditiorts
auxquelles ii cs1 soumis ar,r litre du cahier des charges ainsi clue les décisions priscs par

i'Autorité. cclle-ci. le met en demeurc dc s'r,confbrmer dans un délai c1u'elle lixe pardécisioir
préalablement.

Si le prcstataire de services de confiancc ne se conlbrnte pas aux tenles dc la nrisc cn detneure.

!'Autorité. en lonction de la gravité du nranquerrent dont les degrés sont étabiis dans les cahiers

des charges. prononce par décisiorr urotivcje à l'enconlre du prestataire de services de conllance
unc sancliun pécuniaire dont lc nrontant ne peut dépasser 2'Âdu montant du chitT'e d'allaires
hors taxe. réalisé dans le cadre dc la preslaliorr dc services de confiance. du clernier c.relcice
clos. ['e taitx pcul atteindre 5 9t c'n cas de nouvclle violation de la ilêire obligalion. A défaLit

d'activité an1éricure pcrmcttant de déternrincr le rnontant de la sanction pécuniaire- celui-ci nc

peirt excéder urr rlilliorr (1.000.000) dinars nrontant porté à deux nrillions (2.000.000) dinars au

nrariurur.r.r. cir cas de nouvelle violalion dc la nrême obligalion.

l-'Autorité peu1. dans les nrêmes lbrnrcs" pronolrct-'r des astrcirrtes qui nr- sruraient ôtrc

infërieLrles à cinq rnillc (-5.000) dinars et sLrpérieur-es e\ cinquanle nrille (-50.0(X))dirtars par'.i()ur

dc relard dans le paierlent des rcdcranccs c(lntribr-rticln et rémune<ration pour dcs sctr ices

1ôrrrn is.

l.cs soir.rr.r-rcs correspondanl aux sanclions pécuniaircs ircirlionnées au 2"'"" r-1 aLl -lt'" alinéas du

présent arlicle sonl recouvrécs par le 'l r'ésor pLrblic.

Art.90. - Si. en dépit de l'applicalion rlr::anctions pcicuniair-es. le prcstataire de serviccs cje

conllarrce rre se corrfonne pas aux corrdjtions de la nrisc cn dt:meure" i'Autorité prononcc par

décision nrolir'ée. à son encontre e1 à sa charge. l'ttuc des sanctitrns suivantcs :

- la suspension totalc ou partie llc dc l'arrtorisation pour une durcie n'cxcédant pas lrois (3)

rr.lois :

la rédLrclion de la dL;rrtc de l"l,Lrtor.lsirlion dans la limitc d'ur.rc ( l) anncle.
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Arl.9l.- Si. en depit cic l'applictrtion des sanctiorrs prévues par l'articlc 9(,. ti-dessus. lc

prcslataire de services de conliance ne se conforlue pas aux conditions de Ia lrise en delxeure.

il peut être prononcé à son encontre le retrait de I'autorisation dans les mêmes fbrrnes que celles

qui ont prévalu à son obtention.

Art.92. - Dans le cas d'une atteinte à des impér-atifs exigés par la défense nationale et la

sécurité publique parun prestalaire de scn,ices de confiance. I'Autorité procède- au retrait. sans

délais. de I'autorisation. Dans ce cas, les équipenrents du preslataire de serviccs de conliance

font l'objet de mesures conservatoires confonrénrcnt à la législation en vigucur e1 ce. sans

pré-iudice des poursu ites pénales.

Art.93. - Les sanclions prévues par le présent chapilre ne sont prononcées que lorsque les

grief.s retenus contre lc concerné luiorrt été rrotillés et qu'il a été à nrêtrre de consulter le dossier

et de présenler scs.iustilications écriles.

l-es rnodalités d'applicalion du présent article sont Ilxées par décision de l'ALrtorité.

Chapitre 3

Dispositions pénales

Art.94. - Sans préjudicc de sanclions plus sraves prévues par la Iégislatiorr en vigueur" les

inlractions aux dispositions de la présente loi sonl sanclionnécs par les peines déle nninées dans

ce chapilre.

Art.95. - i.st punic d'une amende de cinquantc nrille (50.000) dirtars à deux cetrl ntille
(200.000) dirrars. tolrte personnc qui utilise un scrvicc de conllance à des llns aulrcs que cellcs

pour lesquelles il lui a été lbLrrni.

Ar{.96.- Est puni d'un cnrprisonnemenl dc deux (2) nrois à une ( l) année ct d'itne ame nde de

deux ccnt mille (200.000) dinars à un nrillion ( 1.000.000) dinars ou de l'une dc ccs deux peincs.

tout pt'estataire de services de corrllance ariinl Jailli à I'obligation d'inîbrrrter l'Autorité de sa

ccssation cl' activ ité.

Art.97. - lrst puni ci'un entprisonnenrcnt de deux (2) rrois à une (i) antrée el d'une antende

dc clcux cent nrille (200.000) dinars à un nrillion (1.000.000) dinars ou de l'unc de ces deux
pcincs. tout pft:stalaire de serviccs cje corrllancc qui nc se confot-rtrr: pas au\ dispositiorrs
relalives à la préservalion de la conllderrtialité des données et des inlbrntatiotts liées à la
lirui-rrilurc des serviccs de conllarrce. prcir Lrc\ irar l'article 40 tircl I de la préscrrlc loi.

Ar1.9fi.- I-.st puni d'un enrprisonncnrent dc cicux (2)rlois à une (l)anrrée el ti 'r.ine antende dc

dcur cent nille (2(X).000) dinars à un rrillion ( l.(X)0.000) dinars ou dc l'une dc ccs dcux pcittes.

toLtl pfestataire cje services dc conJlance qui rcprend ou poursuit son activilé après suspettsion

ott t'rltit'at itrn dc l'autt'risatitrn.

Arl.99.- Es1 pLrrric d'un enrp.r'is()nnenrenl cie six ((r) mciis à lrois (3) ans el d'ulrc anrende de

deLrr ccnt mille (200.000) dinars à urr urillion (i.000.000) dinars. toute pet'sonnc qui enlieirtt
scicnrnrerrt I'obligatron d'identitlcr le de nrandcur de cerlificat qLralilié de signaliu'e électrottiqL:e

oLt dc cachct électronique. conlonrrénrcr'r1 aLr\ dispositions dc i'article 45 de la présente loi.
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Arl.l(X).- l.sl pur)rc c1 ttn cnrprisouneurent de six (6) mois à trois (3) ans ct d'urrc anrcncic cle

deux cent rnille (200.000) dinars à un miiiion (1.000.000) dinars. loute personnc- Qui utilise dc
l'ausses déclarations pour bénéticier d'ur.r service de confiance.

Art.l01.- Es1 puni d'un emprisonneinent de six (6) mois à trois (3) ans et d'une amende de

deux cent nrille (200.000) dinars à un rrillion (1.000.000) dinars. tout prestalaire de services de

confiance qui ne se confonre pas aux dispositions relatives au recueil des données personnelles
nécessaires à la fourniture des services de confiancc. prévues par l'arlicle 40 tirct 2 de la

nréscnte loi.

Art.l02.- Est purrie d'un eurprisonncrrlent de six (6) rlois à trois (3) ans ct d'une anrende d'un
rnilliorr (1.000.000) dinars à cinq miilion (-5.000.000) dinars. toute personne qui détient.
divulgue ou utilise les donnécs de créatiorr de sisnature électronique ou de cachet électronique
d'autrui.

Art.l03. - Est pulrie d'un emprisonncrnent dc sir ((r) rnois à trois (3) ans ct d'une amende
d'un Inillion (1.000.000) dinars à cinq rrillion (5.000.000) dinars, toule personrrc chargéc de
l'audit qui révèle scierrnrent des inf'orrralions conlldentielles dont elle a cu connaissance lors
de l'audit à des personnes non-aulorisées.

Art.104.- Est punie d'un ernprisonnerrent d'un (l) an à trois (3) ans et d'unc arrrendc d'un
nrillion (1.000.000) dinars à cirrq rlillion (5.000.000) dinars" loute pelsorrne qui lirurnit au

public des services de conllance sans aulorisaticrn olr tout prestataire de services de conflancc
clui poursuit son activité apr'ès retrait dc l'autorisation. l.es équipernents ayant servi à cor-nntettre
l'infiaction lbnt l'objet de conliscation corrlbnrér.nent à la législation en vigueur.

Art.l05. 
- Est punic d'un cnrprisonnenrent d'un 1l)an à trois (3) ans et d'une anrende tj'un

nrillion (1.000.000) ditrars à cinq rnillion (-5.000 000) dinars. loute pers()nne qLri"

volonlairenrerrl. détruit ou dissimule toul docunrenl ou infornration dcnrandé par l'ALrtorité
conlbnlél.nent aux dispositions de l'article 49 dc la présente loi.

Art.l06. - En cas dc récidive. les peines prér,ues par la présente loi sonl poflées au double.

Art. 107. 
- L a .juridiction compétente peut p11)nonccr. à l'enconlre des iret'sonrrcs rlui

conmrettenl lcs infi'actions prévues dans ia préscrrtc loi. une ou plusieurs des pcirres

con'rpiér'nenlaires prévues paf le code pérral.

Art.l0tJ. -La 
personnc rnorale est responsabie pénaleinent des infractions citées à la présente

loi- confonnénrerrt aLrx règics prévues par le code pérral.

IITIIE VI

Dispositions transitoircs et fi nales

Art. l09. - Lcs organisrnes fburnissartt lcs selvices de conflancc à la date d'entréc crr r igueur'
cic la pr-ésenlc loi. sonl tcnus de se confurrrcr aLrr dispositions de la présente ioi darrs lcs délais
lirés par I'Autorilé.

26



Art.l10. - l.cs e crlilleats clectroniqLrcs délivrés par les organisnrcs cités à l'artrcle 109 cr-

dcssus. avant l'entrée en vigueur de la préscnte loi, resterrt valables-iusqu'à leur expiraticrn dans

la lirrite des délais fixés nar l'Autorité.

Art.lll. - Les lxo)rens d'identiflcation électrorrique existants avant la définition des critùres
et conditions par I'organisrne national en charge de la sécurité des systèmes d'infonnalion
prér,us à l'anicle 74 ci-dessus sont présurnés fiables-iusqu'à preuve du contraire.

Art.ll2. - L'Autorité assure l'activité de fourniture des services de confiance dans le

dornaine éconornique, -iusqu'à la nlise en æuvre d'une concurrence effectivc entre les

nrestataires de services de conllance.

Art.l13. - L'Autorité Nationale de Certillcation Electronique et I'Autorité Gouvernementale
de ('crtification Electronique contirtuent d'exercer les rrissions qui leur sonl conférées" en verlu
cjclaloi no l5-04du llRabieF-thani l436corrcspondanlau l'''lèvrier20l5susviséeetde ses

tre xte s d'application,.jLrsqu'à la nrise en plac'.e elfcctive dc l'Autorité.

l-'Autorité Econornique de Clertilication Electronique continue d'exercer les missions qui lui
sonl conlèrées. en vertLl de la loi n" l5-04 du I I Rabie l:thani 143(r correspondant au l" felvrier
20 15 susviséc et de sr:s textcs d'application et assure la lburniture des services de siguaturc cl
de certification électrorriques jusqu'à la misc e n place cf-lective de l'Autorité.

l.es biens. droits. obligations. personnel et nroycns de toute nature détenus par les autorités
cjissoutes. seront transférés à l'Autorité selon les nrodalités qui seront flxées 1'rar voie
réglcrn crrtairc.

Arl.l14. 
- 

Les dispositions de la présente ioi sont
réglcmcnlaire . à I'exclusion des dispositions pénales

Art.ll5. - Sont abrogées les dispositions de la
correspondant au ier lévrier 2015 llxant lcs règles
ccrt ilir atiort élcclt'rrn iqttcs.

'l'oLrlcfois. ses textcs d'application derneurenl en \rigueur.jusqu'à la publication des le\tcs
d'application de la présentc loi.

Ar1.ll6. 
- 

I-a prrlscrrlc loi sela puhlic(c au.Jotu"ttttl rtliciel de la Répubiique algérienne
ilclrrticlalique et popu laire.

lilit à Âlgcr'. lc.

A bdelmadj id TEIIBO t r N Il

précisées. en tatrt que de besoiir. par vcrie

prévues au 
-l-itrc V de la présenle loi.

Ioi nol-5-0.1 du I I Rabie hthani 1.li6
générales relatives à la signature e1 à ia
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